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RESOLUCION N° 275 de 2019
TREJNTA Y UNO (31) DE OCTUBHE |

| POR LA CUAL SE ADOPTA EL SISTEMA DE GESTION DE SEGURIDAD DE LA '

. INFORMACION Y -DEMAS POLITICAS REFERENTES A PRESERVAR LA =
CONFlDENCIALiDAD INTEGRIDAD Y DISPONIBIUDAD DE LA fNFOFlMACION o

"DE'L_'A_ E.S.E. HOS_F!!‘_FAL LOCAL DE PUERTO_ ASIS

=) Gerente de la Empresa Socnal del Estado Hospltal Loca! de’ Puerto As&s en uso.
de sus facultades constitucionales y legales, en especnai las conferidas por laley
100 de 1993, Ley 1122 de 2007, Ley 610 de 2000, Ley 1438 de 2011 2

CONS!DEHANDO

"'Que medlante ta Ley 1273 de 2009 se cred un bien jurIdICO tutelado denommado de la
'-proteccuon de Ia :nformacnén y de ios datos iapn‘lcando penalmente las conducias contra

T mformatlvos

Que el Decreto 0573 de 2014, por el cual se estabiecen los lineamientos generales de ia

' -'-'_'estrategla de Goblerno en Linea, se reglamenta parc:afmente ia Ley 1341 de 2009 y se =

dictan otras dlsp03|0|0nes ‘en su-articulo 5° establece los componentes que famhtan la
“'masificacion de !a oferta y de !a demanda del Gobierno en Linea. :
Que el artlculo 2.2.9.1.2.1 del Decreto 1078 de 2015, reglamenta el componente de
‘seguridad y privacidad de la informacion tendiente a proteger la informacion y los
sistemas de informacién, del acceso, uso, divulgacién, interrupcion o destruccién no
autorizada. Que en el articulo 2.2.9.1.3.2 del presente Decreto, establecié los plazos para
fa implementacion del Manual de Gobierno en Linea, por parte de las entidades del orden

nacional.

Que por medio de CONPES 3701 y el 3854 de 2016 se fij6 los lineamientos y la politica
Nacional de seguridad dtgltal para que las entadades del Estado constituyan mecanismos
para la gestion de los riesgos digitales. -

Que conforme a la normatividad citada surge la necesidad de adoptar una politica
institucional -de -'seguridad 'y . privacidad de la informacion considerando el -papel
estratégico de las tecnologias de informacion vy, com nfcaciones -TIC frerﬁe al Modelo de

Efabord: Andrea De ’ T REVISO: Cristiam Caron L a2 [ Aprobé: Julio Oswaldg Guifiones Mayoral |
Oficina Jurf 5/ INGENIERO DE SISTEMASY_ A4 N WA Gorente . |
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'_Seguradad Y. anamdad de la Informamén, ademas de ia importancia de mmgar riesgos
alrededor de la informacion mediante la implementacion de planes para el manejo de
‘incidentes, asi como las herramientas para respaldar las actividades gjecutadas en la
BE.S.E HOSPITAL LOCAL DE PUERTO ASIS, incentivando la cultura de seguridad ds la
~ informacion a los usuarios, previniendo o solucionando posibles ataques informéticos,
'*;_:wrus robos uso mdebtdo de soitwareoperd|das de mforma(;ton L

- Que- ei fundamento de una -politica mstatumonal de seguridad y pnvamdad de la.

mformac:on es’ buscar la gestion del conommtento como base para la mejora continuade .. ... . ...

- la-misma, adaptandola a fa-normatividad vigente en el sector, las tendericias tecnolégicas =~~~

- "y-los cambios enla“gestion: de’ procesos 'y procedlmlentos tecnoléglcos en la E.S.E.
o _HOSPETAL LOCAL DE PUERTO ASES - . . .

RESUELVE

- —ARTICULO 1 ADOPTAR El "Sisterna de Gestion de Seguridad de la Informacion® -~

- “SGSI -de la E.S.E HOSPITAL LOCAL DE PUERTO ASIS; que se describe ‘en

- .documento anexo.que reposa en el archivo de la Oficina de Sistemas.de laEntidady -~~~ o

~ se encuentra publicado en la P4gina Web de la citada dependencia y queé hace pare
““integral de la presente Resolucién. EI SGSI comprende la politica, estructura, procesos

Yy -recursos:institucionales - necesanos para lmplantar la gest{on de ia segundad de Ea -

o _snformamon en Ia Entldad

. '_-_:_.fARTICULO 2, AMBITO La ejecumén .del- Modelo y.la - Politica.. de Segurrdad y

" Privacidad de la " Informacion estara a cargo. de todos los colaboradores de la

;'.i:'-'-_;:nstliue:on mdependlente de su.modelo de vmculac:én y demas terceros que hagan

_'uso de |os recursos ﬂsmos y !églcos de Ia mstitumén

-. ...""E_"".';:ARTICULO 3. Vigenma La presente Resolucnén nge a pamr de Ia fecha de su_ e
L --'expedsmon yderoga todas ias dlsposmlones que le sean contrarsas R .

COMUNFQUESEYCUMPLASE o

~ Dada en Puerio Asfs (Putumayo) alos 31 dias del mes de octubre

ereﬁ e
. | Elaboré: Andrea Delgado Romeo., - . REVISO: Cyistiam Cerdn { Q@l l ‘i;) Aprobé: Julio O%ldo Quifiones Mayoral ]
Oficina Jurldica <= e 4 INGENIERQ DE SISTEM Garente . . ]
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| interesadas de la Entidad..

| NOMBRE DEL DOCUMENTO: SISTEMA DE GESTION DE SEGUR!DAD DE. LA"’
o !NFORMACION DE LA £.SE. HOSPITAL LOCAL DE PUERTOASIS. - --

mformacién con el propésﬂo de preservar Ia Conﬁde
_Dlsponibllldad de la:- lnformaCiOn -a fin de- fonalecgr'
| E.S.E. Hospital Local de Pue

~|1. JUSTIFICACION
| El presente dogum ntos

'EMPRESA SOCIAL DEL ESTADO
- HOSPITAL LOCAL DEPUERTO ASIS -

~SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD | -
SISTEMA DE GESTION DE SEGURIDAD DE LA ]NFORMACION

10005 JUH'IOS PORLA

ACREDITACIéN

. ol'itica, lineamientos, t:ohtré[és y
n de Seguridad de la Informacion de la
politnca establemda ysus postenores .

directrices péfa el Sistema de_

actualizaciones aplican a

busca def inir la polluca !meam:entos controles y dlrectrlces

nerales del habeas data y se regula el manejo de la informacién
{ ‘Proteccxon de Ia Informamén Yy de los Datos”, documento CONPES

junio de 2013, decreto 2573 de 2014, Manual para la implementacion de ia
Estrategia de Gobierno en Linea en Ias entidades del orden nacional y territorial de la
Republica de Colombia, y apoyados en ia Norma Técnica — ISO/IEC 27000 e ISO/IEC

27001:2013.

£
Reviso: Coordinadorde Tt { robo; Gerenle
i Caistiam Bavid Cerdon Caslro WA wHo Oswaldo Quifignez May oral
|~ Offeling Juridica. ancy JOrgna Daaza Hemanges,
Andrea [relgado Romo Qﬁ*; Subgere, dministeativa (E
(
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 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE LA
S. HOS_PITAL LOCAL DE PUERTO ASiS e

i s e S b e

7 su elaboracion, se toman como base los controles y requisitos identificac

--Seguridad-de la Informacién de la-E.S.E. -Hospital Local:de-Puerto Asls..Para = -

el estandar ISO/IEC 27001:2013. Las politicas incluidas en este documente
..-constituyen.como.parte -fundamentai: del Sistema de- Gestaén de Segurids
“la Informs

'é__'n (SGS)) de la entidad y se convierten en Ia
implantaci n de controies procedlm:entos y estandares. La :
Informa s.una prioridad para.la.E.S.E.. -Hospital L i

’nt :

"'ficumpllmlento de faé pb!ﬂicas deﬁnl'dés en eI presente

: - VELAMOS POR SU SALUDY LA DE SU FAMILIA . g
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~ TABLADE CONTENIDO

 GLOSARIO.. LA AN i

A OBJETIVOS Y ALCANGCE ..ottt 8

Objetlvo GONBIAL i e e e e e et e e e
Objetwos Especiﬁcos
-~ Alcance .- .....

5.10. Politica de Control de Versiones ... s 24
511. Politica de Seguridad de Ia Informacién en ia Continuidad del
3\ [=T0 oot T« T OO SO OO ST U SOV 24

5.12. Poltticade Derechos de Propsedad Intelectual o
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) ”'Actwo En relac:on con nla segundad de fa mformacsén se reﬁere a cualqu;er_ o
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19

. FODOS WINTOS POR LA

ACREDITACION

- GLOSARIO - =

"""-'-'soportes “edificios; personas:: ) que tenga valor para Ea orgamzamén
 (SO/EC27000). | . _ &

' Actwo de Informacnén' En relamén con Ia prwacldad de fa lnform.aCIL')"w seg_:_r__

___o pnvada, en el transcurso de’ su gestlén conservados respeiando aquel. ...

... orden para servir como testimonio.e informacion a la:pers .

~los produce 'y a los ciudadanos, o como fuentes d

" puede "entender como:la. institucion ‘que e

"'_'_'"admlmstrahva ia mformacnén |a mvestzgamén y\!a 'ultura (Ley 594 de 2000 L
_art 3) _

'Amenaza Causa potenmal de un ln-ide“‘

nstitucion.que. ...
la_historia, _Tam_blén__.se_

-dafios a un sistemao ala organizacmn (ISOIIEC 27000)

Anélms de Rlesgo. Proceso

determmar eI nwel de nesg'._ (ISOIIEC 27000)

s ".;Autorlzaclé 1
- _Ilevar a cabo=el _:ratamiento de datos personales (Ley 1581 de 2012, art 3)

Audltorta F’roceso smtemét;co :'fsndependfente y documentado para: obtener

- evidencias de a_L_ldit_oria *y.obviamente para determlnar el grado en e[ que se
. cumplen Ios criterio : E

auditor fa. (ISOIIEC 27000)

Ct nsent|m|ento pre\no expreso e mformado del T:tular para._-_r'-'-

atos Personales: Con;unto organizado.de datos personales que - i

: sea.objeto e Tratamlento (Ley 1581 de 2012 art 3)

Ciber e'gurldad Capacidad del Estado para minimizar el nivel de riesgo al
que estan’ expuestos los cmdadanos ante amenazas o mmdentes de_'
naturaleza c;bemétfca :

Ciherespacio: Es el amblente tanto flsico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales

VELAMOS POR 8U SALUDY LA DE SU FAMILIA
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) no deseado que puede provocar '

ra: comprender la naturaieza dei nesgo y -




o Datacenter Centro de procesam[ento de. datos.. Instalacion em ]
--albergar-sistemas —deinformacion yo ‘componentes:-asociad
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i‘ODOS JUHIOS Pé L\
ACREDITACI

'(software) redes de teiecomunlcaciones datos e mformacmn que es. utillzado

para la mteracc;én entre usuarios. (Resolucion CRC 2258 de 2009).

més s;mpfe es una medrda que modifica el riesgo.

“generalmente incluyen ‘espacio_para. hardware en un ambier

i _acondtc:onando el espac:lo con el alre acondicionado, extmc:ié

i -'-'Ley de Transparen_

N _’_"Mecamsm
' . distintas alter
proteccién a los  datos . personales de fos tltulares taies COMO  acceso. .

tratamlento de riesgos y su justcﬁcamén as] ‘como la. }usiiﬁcamOn de !as o
- exclusiones de controles del anexo Ade ISO 27001 (ISOIIEC 27000) S

s conque cuentan las entidades destlnatanas para ofrecer

© eol tro!ado=-f nonlmlzacién o cifrado. -

--;-'fPlan de contmuldad del negocio: Plan orientado a: permltlr ia contanuacmn
-~ de las prtnmpales funciones misionales o del negocio en el caso de unevento ... -

tmprewsto que las ponga en pehgro (ISOIIEC 27000)

Plan. de tratamlento de nesgos Documento qgue def ine Ias acmones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/EC 27000)_.

VELAMOS PORSU SALUDY LA DE SU FAMILIA
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o ) Acceso a Ia Informaclon Pubhca Se reﬁere a fa_ o
- Ley Estatutaria 1712 de 014 B S

protecclon de datos personales Lo constltuyen ias

' '-E_Control Las . polmcas los . procedimientos .las practicas .y las estructuras . ...

‘organizativas concebidas para mantener los riesgos de seguridad de Ja. .. _

“informacion por ‘debajo del nivel .de riesgo . asumtdo Control -es ‘también ...~~~ ..
.utiizado .como.sindnimo.de. salvaguarda 0 contramedlda En. una deﬁmmon----
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- Privacidad: En el contexto de este documento, por privacidad se entiende el
“derecho que tienen todos los titulares de la informacion en relacién con la
mformac;én que mvolucre datos persona!es y la mformac;bn cia3|f cada que__ B

'--funmones que aellale compete real;zar y.ique generan en las entldades_
- destinatarias del Manual de GEL Ia correlativa obllgacuﬁn de proteger dlcha
- snformaclén en observanc:a dei marco Iegai wgente o

: 'vu!nerablildad para causar una pérdlda o dafio en un activo de t"'forma ién, -
~Suele considerarse como una: combmacmn de Ia probabntdad__de uti-eve 0 y
o Sus¢ consecuenctas (ISOIIEC 27000) Vil s

_"'_Segundad de Ia mformamén Preservambn de ia conﬁdenmalldad.'_' _
'_'_'mtegndad yd:sponabtlldad de Ia :nformacuﬁn (ISOIIEC 27000 S Al

. _slstema de Gestion de Segurldad de la Informacién -:8GSl: Conjunto de
. e!ementos mterrefacnonados 0 mteractu 'S, (estructura organszatlva
' polﬂlcas plan:ﬁcaclén de actividade esponsabilidades, . .. procesos,
_ 'proced:m:entos Yy recursos) que utiliza - u organlzac:én para. estabiecer una
politica y -unos . objetivos de segurtdad de‘la informacion y alcanzar diChOS
objetivos, basandose en un . enf que“:de“'gestién y de. mejora contmua
(ISOIIEC 27000) _

Iy

"Titulares de la informacr n: Personas” naturales cuyos datos personales'
'sean objeto de Tratamlento (Leyr1581 de 2012 art 3) :

Tratamlento ‘de ‘Datos Personales Cualqwer operamén ) conjunto de
Joperaciones . sobre -, datos. personales tales ‘como la recofecmén

Vulnerab;ildad' Deblhdad de un actlvo 0 contro! que puede ser explotada por
una' o més amenazas. (ISOIIEC 27000)

Partes mteresadas (Stakeholder): Persona u organlzacmn que puede -
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad.

VELAMOS POR SU SALUD Y LA DE SU FAMILIA
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_TODOS JURTOS PORLA
ACREDITACION

"Tﬁni de fortatecer la:- contmwdad de""
administrativas,- 'operatlvas y Iogistrcas de la Entida
.- -adecuadamente -la..informacion, -reduciendo. los: nesgo Y.
o inversion en’ __tecnologias de “informacion, Para 1al efeeto. se obrara en
o _concordancra con !as dlSpOSlClones Iegales \ngente

' '_.'._Objetivos Espec:f' cos

Proteger los recursos de informaciony. tecno[ogia frente a amenazas
internas y-externas, deliberadas o accidentales, con el fin de asegurar el -
'---_cumplzmlento de Ea conﬁdenmal'd d '-'tegndad Y dlsponlbthdad de Ia:-: o

al de Segurtdad de Ia lnformacmn_
ponsab:lldades de Ios que lnterwenen

~--El presente documento define la politica, lineamientos, controles y directrices =~

para el .Sistema.de Gestion de Seguridad de.fa Informacién.de fa ESE.. . -
Hospital Local de Puerto Asis. La poliica -establecida 'y sus posteriores’
actualizaciones aplican a todos Ios actlvos de mformaCién y Ias partes
mteresadas de la Entidad : : s

VELAMOS POR §U SALUD Y LA DE SU FAMILIA
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o I0DOS UNEOS FOI
ACREDITACE

2 MARCODEREFERENCIA

o --'-Antecedentes

"-:Tenlendo en cuenta que fa mformamén es.un. actlvo vital para el éxlto y._el.
-cumpllmlento de la misién de la- E S. E Hospltal Local de Puerto Asfs"f?_

_____:.-_j:_--_-_.-:27000 ©OMo marco- de’ referencsa para Ia lmpfementaclon de 3l
: Gestlon de Segurldad de Ia !nformac:on (SGSE) SRRy

“'Estos activos de informacion sé constituyen en el soporte- de a misién y - fa
Visién, por lo que requieren‘ser utliizados y manejados dentro de un adecuado, -
“entorno de seguridad, cualqu:era_ que sea el medlo y el amblente tecnoioglco
'enelqueseencuentren " S S _

o _':Las orga nlzacnones tal
:dependtentes-;de" us sistemas de informacion y de los recursos informaticos

B que_los soporta

. '.'-"'normas que ‘componen la ‘serie 1SO 27000
referente, se resalta ISO/IEC 27001.2013
estabiecnmlento del Sistema de Gestidn de

. informacién, asi como. la. plataform
“considerada un activo estratégico. para la. E.S'E. Hospital Local de Puerto

Asls, por lo que es fundamental estab!ec po!mcas gue deﬁnan el marco de

_tecnologica que Jla. soporta es

control para brindar seguridad

publlcas como pnvadas se estén tornando aitamente, "

por lo que se convierte en una decision estratégica . el
stema de Gestién de Seguridad de la Informacion que esté

. directamente relacionado con las necesidades, objetivos institucionales y. - -
'dlrecclonamlento estratégico. : ST

La mplementamén de un SGSI estd orientada a definir los aspectos
necesarios - para establecer, operar, mantener y dirigir de manera
estandarizada, sistematica y organizada un sistema efectxvo que permlta el
tratamiento seguro de la informacion.

VELAMOS POR SU SALUD Y LA DE SU FAMILIA
CARRERA 29 N° 10-10 FAX 422 91 48 PUERTO ASIS PUTUMAYO




EMPRESA SOCIAL DEL ESTADQ
HOSPITAL LOCAL DEPUERTO ASIS

SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
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10DGS JUMOS PORLA
_ACRE DITACI(')N

‘_‘___--..j'—ey 1266 de 2008 “Por o cual se dictan las disposiciones genera[es del
~habeas data y se regula &l manejo de la mformacnén BT

. '_:____9_____'_Ley 1273 de 2009 “Proteccuﬁn de Ia InformacuSn y de ios Datos

"+ Documento CONPES 3854 de 11 de abiil de 2016 "Cibersegun o
_ C}berdefensa Polatrca Nacsonal de Segundad Dagltal" L =

o prdiécmén de datos personales y su decreto regiamentano

: - ___-Decreto 2573 de 2014 Manuai para Ia lmp!ementamén:deala_Estrategra de' -
-~ Gobierno ‘en-Linea en las entsdades del orden. nacional y terntonai de 1a
'_Repubhca de Co[ombla - OEE SRR KT

e N Norma Técn:ca & ESOIIEC 27000

__j'-____'Norma Técnlca iSOIIEC 27001-201313

3 RO ”sz _PONSAB!LIDADES‘

- '_:Alta Dlreccmn

. 'Apoyar ia mejora continua del Slstema de Gestlén de Segurzdad de Ia_
lnformac;én (SGSI) _ :

ISOIIEC 27001:2013, Requisito 5.3
% |ISO/IEC 27001:2013, Requisito 5

VELAMOS POR SU SALUDY LA DE SU FAMILIA
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1OBOS WKIOS PO
ACRED!TACI

Gestlonar !os recursos ﬁnancneros req uendos para la aproplada protecmén
de ios actlvos de mformacnén Y mantenlmlento del SGSI e

Of cma de Tecnologia de la lnformacuon y Subgerenma Admlmstratwa

fEmpfementar apoyar y soportar e! Slstema de Gestlén de Segundad de Ia:

o ':]nformamon

f_}'de Ias po!ftlcas de Segundad de Ia lnformamén D S

. 'capamdad de [os recursos tecnoléglcos asu cargo

| _'-._:_Admmzstrar lag:: herramlentas tecnoléglca_s para eE cumpli" ee Ias

poiihcas de Segundad de la Informacion.

7

'Deﬁnlr V. apilcar !os procedtmlentos para - garantizar

: _:::-.Deﬁnlr e 1mp[ementar la estrategla de conc en
' _'Segundad de la Informamén para Ios funcmnarios,

'_'autonzadas que. se encuentra permltldas para ser. mstaladas enlas ..

estaclones de trabajo de _l s usuanos asI misimo, realizar el control 'y

_ '_'Establecer : dar mantenlmlento a los procedlmlentos de contmwdad y de'
_:-‘fcontlngencias para cada una de las plataformas tecnolégicas criticas bajo
‘-"Zsu responsabllldad

Establecer documentar y dar mantemmlento a los procedlmlentos de'
Seguridad de la Informacion que apliquen para la plataforma de_

tecnologias de informacion administrada por esta oﬁcma

Gestionar los incidentes de Segundad de ia Informacmn que se presenten
en la Entidad. SRt
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6n y sensibilizacienen . ... . .
conrafistas yterceros.




EMPRESA SOQCIAL DEL ESTADO
HOSPITAL LOCAL DEPUERTO ASiS

SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
SISTHVIA DE GESTION DE SEGURIDAD DE LA INFORMACION

1G0O8 JUNIO
ACREDITACION

- Of cma de Recursos Humanos

: '-_-IncILur en los programas de mduccrén y de re fnduccmn el tema de seg undad _
S de. la ‘informacién asegurando que los  funcionarios conozcan  sus.. ..

'responsab[lldades asicomo las Impllcaclones por el-uso.indebido.de activos_. -

.- deinformacién o de-otros recursos informaticos, “haciendo -énfasis enlas
.. consecuencias ;uridlcas que puede acarrear al servidor publico .y allados-fdefia--: e

5----"'-'-----:--;'Oficiﬁa---cie"'c;:dﬁ'tr"'ér-ln'terhb"-‘

-Validar. la aphcacmn y ....... c umplrmlento de Ias po[itlcas ..... de Se uridad - de- Ia-----_-;-
< informacion definidas en esta Directiva, la aplicacién de controles sobre fos =~ -

“activos de informacién y. Ios requertmlentos deE Sist

Segundad de !a fnformac:én

' Ltdere_s de _l_os procesos o a_re_as‘5

entldad

_procedfmlentos

e_'- Gestién . de

Definir, documentar, mantener actuallzar oy me}orar permanentemente los
relacwnados Scon. procesos, -incluyendo. - aquellas
"'ﬂ*controles de Segundad de la

_'.'A contsnuamén se "descnbe .algunas acc;ones :dentlﬁcadas que afectan Ea_'_-
‘Seguridad . de . la Infor 'ac:én y que ponen en nesgo su dlspon;bmdad _

| 'confdenc:ahdad i

L
3

__'__m previa autonzamon a las éreas restringidas o’ donde ‘se
procese mformac;on sensnb[e

No i asi_ﬁ_c_ar_ y[o etiqu_etar la informadién.

No guardar bajo flave documentos impresos que contengan informacién.

ISOI!EC 27001:2013 Aneon ftem 7
JSOIIEC 27001:2013, Requisito 9.2 - ISO/IEC 27001:2013 Anexo A, Requisito 10.1

% 1S0/IEC 27001: 2013 Requisito 5. 1
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EMPRESA SOCIAL DEL ESTADO
. HOSPITAL 'LOCAL DEPUERTO Asls

SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD. |~ -

SISTEMA DE GEST[GN DE SEGURIDAD DE LA INFORMAC[ON

To00s JUHIOS FORLA

ACREDITACION

: '_'c_lasiﬁ'cada al terminar la jornada.laboral.

A ”'No retsrar de forma mmedlata todos Ios documentos con mformamén
S "_sen3|bie que envlen aias |mpresorasyd|sp03|t|vos de coplado o

VI __Reutthzar papel que con!enga mformaclén sensnb[e o Hlstonas cilntcas no
~“bortrar:fa:informaci6n :escrita -enlos tableros o. pizarras al finalizar las

reuniones de trabajo vy garantlzar que no queden documentos o notas:

- escntas sobre !as mesas

Vii Hacer 1) de ia red de datos de fa E S E Hospltal Locat de Puerto-Asis' -
.- --para_obtener, mantener o -difundir -material -publicitario o- ercial . (no....
'lnst|tu(:lonal) ‘asl como dlsmbucaén de cadenas de coireos, E L

VL Instalar software en Ia plataforma tecnologlca de ESE Hospital Local B
- de Puerto Asls cuyo uso:no esté autorizado por a Oficina de Tl,'y. que =

v opuedar atentar ‘contra’ las Ieyes de “deret & utor o propledad-'” »

"_'mtelectual'""”' B £

IX ...:En\nar lnformacron cla31ﬁcada de la Enﬁdad .por correo fismo .copia
" impresa o electrénica sin la debida.autorizacion y/o sin la LI'[IfFZGCfén de los

protocolos establecrdos para la. dleligacién

~IX. -Guardar :nformac;én-"; claSiﬁcada cualqwer dlSpOSltwo de
. -almacenamlento que no pert ezca a ia E S E Hosplta! Local de Puerto
. 'Asis _ _

XL Conectar computadores portétlies u otros dlsposmvos eiectrbnlcos_
B personales alared de datos. de Ia Entidad sin la debida autonzaclén -

XL -'Engresar ed -de datos de:Entidad por cualguier servicio de. -acceso
: - o autonzac;én de la Oficina de Tl de la institucion. ‘
XHE - .Usar servicios de mternet en Ios equipos de ia Entidad, dlferente al provasto

='fpor la: Oﬁcma de Ti de la institucion.

XV, Promomén o mantenimiento de actividades personales, o utilizacion de los
recursos - tecnologicos de la E.S.E. Hospltal Local de Puerto Asls para
beneficio personal.

XV. Uso de la identidad institucional digital (cuenta de usuario y contrasefia) de
otro usuario o facilitar, prestar o permitir el uso de su cuenta personal a

VELAMOS PORSU SALUD Y LA DE SU FAMILIA
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COUXVEL
" méviles vy de almacenamiento removibles, entregados para actlwdades
) prop:as del cumpilmlento de sus funmones G o

XV

XXI
XX
B 'presente poiltlca
XXV,

XXVI

- otro-funcionario. o contratista. -~ "

c!asnﬁcada sin autonzamén 0 abandonarfa en Iugares pub!;cos
;acceso : e

'_'Entregar enséﬁér o "c"ii\)ul'g'a'rﬂ informacion clasificada de la |
-.._Local de Puerto Asis a- personas o entldades no autori;

. _:Llevar a cabo actlwdades nega!es o intentar___a ces
_ plataforma tecnoiéglca de Ia Entidad o de tercera _.'--partes

_ Ejecutar cualquaer acmén que dlfame afecte

-Otorgar privilegios de acceso
_terceros no- autonzado_

EMPRESA SOCIAL DEL ESTADO
HOSPITAL LOCAL DEPUERTO ASiS

SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
SISTEHA DE GESTION DE SEGURIDAD DE LA INFORMACION

1G00S JUNIOS PORAA

N

ACREDITACK

Dejar al alcance de personas no autorizadas los dlsposmvos portéttles

computadores - de . escritorio, -portatiles. . e - informacién . fisica o -

1da

‘"o _-utonzado a la_

reputaclén 0 |magen de fa_
E.S.E. Hospital Local de Puerto Asis; 0 alguno de sus funcronanos

' _utlhzando para ello la plataforma tecnolég;ca

) Reallzar camblos no autonzados en Fa Plataforma Tecnolégtca de Ia'
'_Entldad - S T e

Ejecutar accnone
2 Segundad de ia Informac:én

ntos y. beb|das cerca de Ia plataforma tecno[églca

Conec_tar la cornente regulada dtsposmvos dlferentes a equos de

' -’:.,:cémp uto. oequipos blomédlcos

?"Re_a_l_lzar. -...cua!qwer. +.otra. .-acmén ~que - contravenga - -disposiciones

constitucionales, legales o institucionales.

La realizacion de alguna de estas practicas u otras que afecten la Seguridad
de la Informacién, acarreardn medidas administrativas, acciones disciplinarias
y/o penales a que haya lugar, de acuerdo a los procedimientos establecidos
para cada caso.

VELAMOS POR SU SALUD Y LA DE SU FA'MILFA
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':"-”Rettrar de ias llnstafacmnes de Ia E S E Hospltal Local de Puerto Asls

“los activos de informacion a funcionarios o

'ra eludlr ylo mod:ﬁcar [os contro !es establemdos en Ia .




5.

L

'EMPRESA SOCIAL DEL ESTADO
_ HOSPITAL LOCAL DE PUERTO Asis .

: SISTE‘WA OBLIGATONO DE GARANTIA DE CALIDAD

10p03 JUHTOS POR LA

ACREDITACIéN

POLITICAS ESPECIF!CAS DE SEGURIDAD DE LA INFORMACION

_ _5.1_, Pohtlca de Admmlstramén de Contrasenas

0s usuanos deberén segwr Ias ng u;entes regfas para el uso y selecmén de'-.:___

. las contrasefias de ‘acceso._y por lo tanto_se. responsabilizan-de:cual
wa
' isean asngnados

i _ _pertenece Y deb

‘a. .

ier
ccion que - serealice” utflfzando el nombre y contraseﬁa de usuarlo qu

"Las contrasenas son de uso persona! y por nmgun motav se deberén
: prestar a__otros usuanos __:::__ TR B S .

-Las contrasenas no deberén ser reve[adas "-

Las contraseﬁas no se deberan SCHbll‘ en|

.Los funcnonarlos y contratlstas deben ¢ 'gltar s;empre ‘sU-usuario - v
contrasefia para acceder a las diferentes aplicaciones de la Entidad; la |
contrasefia no -se ‘deben: guardar “de forma automatica en los inicios de

“sesi6n de las aplicaciones;:igualmente al termlnar fa ;ornada deben cerrar :

_Ias ses:ones ablertas ante _u,de apagar eE eqmpo

Es deber de cua quer funcnonano y contratlsta reportar cualqwer sospecha
de que una ‘persona esté utilizando una contrasefia o un usuario que no !e
'ta[ogarse GOmo un mCIdente de segundad e

2. " Politic: "e_ Uso de Cuentas para Acceso a Recursos Tecnolog:cos’_

_ Todas as. personas que tengan acceso a la mfraestructura tecno[égaca oa
los sistemas de informacion, deben contar con una definicion clara de los
'roles ¥ funciones sobre estos, para reducir y evitar el uso no autonzado o]
modfﬁcacwn no mtenc:lonal sobre Ios actrvos de mformacnén '

La segregamén de funcnones sobre Ia mfraestructura tecnoléglca y sobre
los sistemas de informacidon debera ser revusada periddicamente por la

JSOIEEC 27001:2013 Anexo A, ltem 9.2
TISO/IEC 27001 Anexo A, ftem 922~ *
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EMPRESA SOCIAL DEL ESTADO
HOSPITAL LOCAL DEPUERTO ASIS

SISTEMA OBLIGATORO DE GARANTIA DE CALIDAD
S!STE\&A DE GESTION DE SEGURIDAD DE LA INFORMAG[ON

10D0s JU&[OS FORLA
ACREDITACION

oﬁcma de Tlconel finde mantener actual;zada dicha mformac:1on y acorde
con ta reaiidad de cada una de Ias dependenmas dela Entldad

. 'Toda persona Sistema de Informacnén 0 componente de procesamlento de
... informacién que requiera tener acceso a un componente de procesamiento
__de: Informacién,:-contara. con una_ cuenta - tnica  de:uso -exclusivo.e . ...

intransferible ‘que ‘permite el acceso a ‘la informaciéon de acuerdo
. nece3|dad de uso aprobada porel: responsable dela informacién -

“a ia cuenta de usuar:o conmderando para ese ﬁn Ia necemda
'----‘_----mformaclon de acuerdo con las- funcmnes que desempenar

_:"ldentlﬁcar los responsables de las actmdadés de “solicitud,; aprobacnén
_creacion, modificacion, inactivacion 6. ehminamén ‘autorizada ‘de ‘la cuenta

: 'actmdades reallzadas para lai

de acceso, asi como el manteni

‘ nto"’dg la veracidad y trazabnl:dad dela

Toda accién reallzada_e' pl
__-:medlante controles que.f

: _'Toda cuenta de acceso emp eara como minlmo una contraseﬁa como
o mecamsmo de aLHent{caCIOn. seguro e i L L e T

_segufa que adopta la E.S. E Hospltaf Local de Puerto. Asis,'
: _e fa criticidad. de la. informacion. El esténdar bésnco debe

Toda cuenta de acceso es persona! e mtransfenble

Toda cuenta de acceso debe ser a&gnada forma!mente a una persona
quién respondera por su uso y acciones realizadas con la misma en el
componente - electronico de procesamiento de informacién -0 -con - la
informacién del componente de procesamiento de informacion. -

VELAMOS POR SU SALUD'Y LA DE SU FAMILIA
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 EMPRESA SOCIAL DEL ESTADO
"HOSPITAL LOCAL DEPUERTO. Asis

“SISTENA OBLIGATORIO DE GARANTIA DE CALIDAD -
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACI(')N

Jlzi JUOS FORLA
'ACREDITACION

k Toda clienta de acceso que no cuente con un responsab]e en un momento
" en el tiempo de manera temporal o definitiva debe ser inhabilitada para _
T evitar su uso por parte de otros Usuarios 0 componentes eIectrénrcos de
-"procesam|ento de “informacion que- no-estén formalmente ‘autorizados’ y'
- _permanecera inhabilitada hasta tanto no esté disponible el responsabie de

w Ia cuenta de acceso ose dec:da su inactivacion, deﬁnltwa '

e f.fDeben "establecerse " mantenerse y actuah

.. 5.3. Pohtaca _____ d e Acceso a la Red por Terceros

a. '-_Por mng o motive. s permmra el ingreso a fa Red de Area Loca (LA ‘) de'
R equnpos personales de funmonarlos contrattstas 0 terceros :

b La Red de Area Locaf (LAN) es de uso exclus o ',:eqqip_o's_.'de'____lja_ -

* -+ E.8.E:Hospital de Puerto Asls.

idas de control de.

-acceso a nivel de red, instalaciones, sistemas:operativos, bases de datosy

- -aplicaciones; los controles deben limitar e acceso de los usuarios hacia los
“activos de informacién al minimo requerido (Principio de Minimo privilegio}

para la realizacién de ‘su trabajo=A nas, deben permitir identificar de
. manera mequivoca cada. usuari Aacer segu1m|ento de ias actl\ndades
. Qque éste realrza 8 R

' _._Z'd. Toda persona proceso o SIStema de mformaclén que. reallce actmdades

" informacién se debe contemplar un anéilms previo de la Justrf icacion de la
necesidad de uso de Ia misma y las actmdades a reailzar con eE acceso > a
: _;_}a mformaczén - : :
f. 'Tod ] cceso a Ia :nformac;én debe conSIderar el nivel de clasificacién

definido por la E.S.E. Hospital Local de Puerto Asfs o por el Custodlo de la
informacién cuando se trate de informacidon de un Tercero.

g. Todo acceso a la informacién debe cumplir con los requisitos legales,

% ISONEC 27001 Anexo A, ltems 13.1y 15
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EMPRESA SOCIAL DEL ESTADO
HOSPITAL LOCAL DEPUERTO ASIS

SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
SISTEMA DE GESTION DE SEGURIDAD DE i.A ]NFORMACIGN

10005 JUNIOS PORLA
ACREDITACIGN

2 .'normatlvos reglamentanos procedlmentales o.de cualqwer otra indo!e que
"'haya deﬁnldo el responsabie de la mformac;én

“h. 'EI 'acceso a la informacién de la Entidad debe estar sujeto a. ébntrdles"que o
" considerando la identificacién de Ia persona, proceso o sistema que realiza
- _eE acceso accmnes realizadas,. mstante de tlempo en.que se. realiz

poiitlcas esténdares 0
cua[qwer tipo de control establecido' a Ia protecc:én o tratamlento de Ia '
' mformacuén B : %

-m. Los.equipos destinados a labores “in house” por las empresas juridicas
que tengan una relacion contractual con la E.S.E. Hospital Local de Puerto
Asis, deben tener una proteccién que incluya: Antivirus, Antispyware,
Antimalware, Anti-bot y proteccion contra ataques de dfa cero.como el

Ransomware.

n. Se .deben exigir -criterios de seleccion que contemplen la  historia. y
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EMPRESA SOCIAL DEL ESTADO
- HOSPITAL . LOCAL DE PUERTO Asls .

SISTE?IA OBL[GATORIO DE GARANTIA DE CALIDAD
SISTEVIA DE GESTION DE SEGURIDAD DE LA iNFORMACION

ﬁo:

. ICLOS AUNIOS PORLA

T reputaclon de ‘la tercero certlﬁcaclones y recomendac;ones de otros

_clientes, estabilidad-financiera de la compania, procesos de seleccién de

' ”personal segunm;ento de ‘estandares de gesttén de calidad 'y segundad

- criferios que. “resiiten de” un andlisis’ de riesgos ‘de. la seleccién y los
~criterios ~que - tenga -establecidos “la Entidad para-los” procesos de”

_contratacubn ;

. ACREDITACION

rcompartan ‘con': terceros Los mecanlsmos admlnlstrattvo__

~ definiran claramente el tlpo de mformacnén su ciasmcac:lén acuer "os para

o -;.uso y- proteccmn de la informacion, Los:terceros: deben acapta y‘_:". umpftr:....z_ S
“las Pollticas de Seguridad de la Informacion de la- Entidad "y de manera

_ .:partlcular Ia polmca de lntercamblo de mformamén

.__.Los contratos o acuerdos de tercenzactén total 0 parci'é!”béié'“' la
“administracién y. control de sistemas de infor

. __Forma en Ios que se. cumpllrén Io _V_reqUISItOS -iegales apltcables
o Medios para garantizar que::

- tercerizacion - incluyendo_..
B ._.responsablildades en.mate na
“-Forma ‘en ' que se

-Politica de Gestién de Medios Removibles®

a. Se encuentra restringida la conexion no autorizada a la infraestructura

tecnolégica de la E.S.E. Hospital Local de Puerto Asls, de cualquier
elemento de almacenamiento como dispositivos personales USB, discos

? |ISO/IEC 27001:2013 Anexo A, ftem 8.3.1

VELAMOS PORSU SALUD Y LA DE SU FAMILIA
CARRERA 29 N° 10-10 FAX 422 91 48 PUERTOQ ASIS PUTUMAYO

e cidn; redes y/o amblentes'_-"
- _'_"de computadores contempiarén ‘como minimo. fos: sugwentes aspectos o
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SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
SISTEMA DE GESTION DE SEGURIDAD DE E.A FNFORMACION

TODOS JURTOS PO tA
ACRED!TACI

| -.'_'-fduros externos, CDs DVDs cémaras fotograf cas, cémaras de vzdeo""

) te!éfonos celulares modems entre otros d|sposrt|vos no mstltucmna[es

b 'Los medios de a[macenamtento remowb[es como cmtas d:scos duros
' j_-remowbles CDs, DVDs, medios i impresos y dispositivos: USB -entre otros, .

- que contengan informacién - mstitucmna! deb_en “ser-contolados "y oo

-fssncamente protegldos

c. la Entidad definira los medios removibles de almacenamlento que po
- ser-utilizados por-las personas-autorizadas, estas seran deﬁnldas “por
jOﬁcma de TI ylo Subgerencia Administrativa, en la platafo '

“si es requerido para eI cump[fmlento de sus funcaones

dCada medio remowble -_de'almacenamlento :'debera estar: fdentiﬁcado de___ o

- .acuerdo con el tlpo de mformac;on que almacene

e '.Para ios procesos de baja remlllzamén 0 ga'rantfas de‘los’ dlsposmvos que

contengan medios de almacenamiento, se_debe cumplir segln sea el caso__

' conla destrucc;én flswa del mismo ylo

- f ”_EI transno 0 prestamo de medlos- '
' "propletano dei activo de mformaclo

55, Polltlca de Gestlén de Reglstros (togs)10

'. _'_a..'Tanto [os 31stemas de i
~los. dlSpOSitIVOS de procesamlento de red.y: de segundad ‘informética

fin de detectar actividades ro auton zadas sobre ia

3 retenmén de los, logs estard dado por ias condlcmnes_
e cada sistema de informacién, recurso mformétlco Ne
le red y por las leyes, normativas o regu!ac:ones wgentes

los _registros y que ponga en riesgo la integridad, disponibilidad o
confidencialidad de la infraestructura tecnolégica debera ser.reportado a la
Oficina de Tl yfo Subgerencia Administrativa.

© ISONEC 27001:2013 Anexo A, ftem 12.4.2
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" \{i_bles_"deb'eré sor a#ﬁoriiado por el

rmacion que manejan mformaclén crEteca como .

- deberan. generar. tegistros . de ..eventos (logs) - -que seran . verificados.

Todo aq uel evento que se identifique por medio del monltoreo y re\ns;én de.




EMPRESA SOCIAL DEL ESTADO
. HOSPITAL LOCAL DEPUERTO Asis -

- SISTEMA OBLlGATORIO DE GARANT IA DE CALIDAD -
SlSTEMA DE GESTIGN DE SEGURIDAD DELA INFORMACION

TODOS JUNTOS POR LA

ACREDITACIéN

--56 Polltlca de. Senmbllrzaclon, Formaclén y Toma de Conmencla en

Segurldad de ia Informaclén

. a. La E.S.E. Hospital Local de Puerto Asis debe mantener un programa anial

-de concientizacién y sensibilizacion para los funcionarios y contratistas que
interactien con fa informacion institucional y desarrotlen actividades ensus

" instalaciones. Esto con el finde proteger la informacién vy la :nfraestructura

tecnoléglca que la soporta

'_sean actuallzadas ylo modlﬁcadas

Clas actmdades de diftsion,
educacion del subs_lstema de gestlon de seguridad de la informacion se

_ '-'necemdades ‘esy
] dlngldas

! .__-Todos ios func:onanos serwdores publicos, contrattstas_'y terceros que_ R
_“prestan‘sus ‘servicios a la‘E.SE." “Hospital‘Local “de“Puerto -Asls ‘deben
_mejorar continuamente sus habliidades y'competenmas con relaclén a Ia_
-_'segundad de la mformac;én i AT R

La E.S.E. Hospltal Local de Puerto Asis
medios para desarrollar actividade: que fomenten y garanticen la difusién,
conocimiento, sensibilizacio

onocamrento senSIb[hzacsdn forrnacuﬁn y

realizaran tomando“:en cuenta las responsabilidades, conocmentos y
--iﬁcas de ias éreas Y funcronanos a. ias que van

57 N Pofitic de)Bloqueo de Sesuin Escntono y Pantalla lepla

En _horas ‘no’ habiles ' 0 cuando los smos de trabajo se. encuentren

'-if?desatendldos los  usuarios *deberan _dejar los medros que contengan'

'rnformacmn critlca proteg|da bajo Have

Los usuarios deberén bloquear su estacién cada vez que se retiren de su
puesto de trabajo y s6lo se podrad desbioguear con la contrasefia del

usuario.

" ISONEC 27001:2013 Anexo A, ftem 7.2.2
2 ISO/IEC 27001:2013 Anexo A, ftems 11.2.8 y 11.2.9
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SISTEMA DE GBTION DE SEGURIDAD DE LA fNFORMACI()N

10DOS JUNTOS PORLA
ACREDITACION

- c Todas Ias estac;ones de trabajo deberan usar unfcamente eI papel taplz y
~el_protector. de pantalla establecido - ‘por la. E:S.E., ‘el cual se activara -
- automaticamente ‘después del tiempo de mactlwdad definido por- el -
' '__responsable de Segurtdad de la Informacwn y se podré desbloquear_

—d. Los usuanos deberén rettrar de forma mmed|ata todos Ios document_
_mformacién sensrble que ‘envien a las. tmpresoras y dlSpOSitW
. ..cop|ado . S :

e Nose debefé reutlhzar papel que contenga lnformac:lén sen

o f :ﬁLos suario ho. deberén afmacenar en el escrlto”' ione
sistemas .de.

trabajo. documentos accesos directos a Ios mism
' '_"_'_'mformamén senSIbIes S

- g. 'Los usuarios son: responsables por la_custodia y- las. acciones que se

~realicen a través de los activos mformétlcos asignados, por lo tanto-debe
estar presente  en_.el sitio de trabajon ,,uando 56 . reallce cualquler_
' --mantensmlento 0 actuahzacnén de.dich s actlvos : T _

| 5, 8 Politlca de Documentac; n d_, ocedlmlentos operatwos

- La ejecumén de cua _ tl\ndad asomada con Ia mfraestructura
- tecnoléglca para el pr cesamrento de: mformac;én ‘comunjcaciones -y .
“seguridad .. -informatica .. ebe estar ‘soportada - por instrucciones -0

- procedimientos opefativos documentados, los cuales-siempre deben estar-

. adisposicion de t Ibs usuarios que los necesiten para e! desarrollo de.

:rocedlmlentos operat:vos deben contener. instrucciones . para el .
manejo de errores. que. se puedan presentar en la ejecuc:lén de las..
actividades, contactos de soporte, procedlm;entos de - reinicio -y
recuperacion de sistemas y aplicaciones, forma de procesamiento y
manejo de la informacion, copia de respaldo de la informacion y los deméas

2 ISOMEC 27001:2013 Anexo A, ftem 12.1
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SISTEVIA OBLIGATORIO 'DE GARANTIA DE CALIDAD
SISTEVIA DE GESTION DE SEGURIDAD DELA INFORMACION

TODCS AINTOS FORLA

ACREDITACI

Poiitlca de Control de Camblos Operatwos

~Todo - camblo que se reaffce ‘sobre -los sistemas “de “informacion e

infraestructura tecnologica debe ser controlado, gestionado 'y autorizado

““adecuadamente ‘por parte de la ‘Oficina de Tl ylo Subgerencia

Administrativa; debe cumplir con una plaruf cacién y ejectlicion de pruebas_._..._

______________que ldentlﬁquen nesgos e |mpactos potenc;a!es asocuados QUEEPLEEAN. .-t

"“PROCEDIMIENTO CONTROL DE CAMB[OS”

: de Ia ESE Hospltal Local de Puerto A

Todos los cambios a Ia mfraes_tructura de Ij"'
'*_estar pfenamente gustlﬁcados

Q:Todos ios camb|os deben se formalmente documentados

Todos Ios camblos que se. rea!zcen sobre Ios sistemas .de: mformacwn yla . o
“infraestructura tecno logica deberan estar precedidas. de la.definicion de los

requerimientos, especificaciones.y controles definidos en el procedlmlento _

..Los camb:os deben ser. propuestos e lmp!ementados sin perju;cm de la
“calidad ‘de 'los ‘servicios de Informaciori

' Tecno!og!a de Comun;caczones

Todos tos cambtos deben mclwr un - anéissrs de ios nesgos de su

zmplementamén Y de su no- ;mptementacmn

__'_Todos los® c_amb:o.  deben ser sometidos a algun mecanlsmo de prugba
que permlta'Venﬁcar si su planlﬁcaczén esta completa antes de su

se '-'ejecutan fos cambios que han sido” aprobados por_'-

{;_deb:damente autorizados por la E.S.E. Hospital L.ocal de Puerto Asis;

o

d s los camblos deben ‘estar formalmente registrados, clasificados vy
documentados siguiendo los procedimientos adoptados por ia ESE
Hospitai Local de Puerto Asis.

Todos los cambios debe poderse deshacerse mediante planes de “retirada

" ISO/NEC 27001:2013 Anexo A, ftem 12.1.2
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EMPRESA SOCIAL DEL ESTADO
HOSPITAL LOCAL DEPUERTO ASIS

" SISTEMA OBLIGATORIQ DE GARANTIA DE CALIDAD
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

TODOS HINTOS POR LA
ACRE mmcxén

“'del  cambio" ‘en caso de . un incorrecto fuhcion_a_fhien_td fras su
1mplementaC|6n
K. -'Cuando se reallcen camblos a Ia mfraestructura de mformacson y

 tecnologia de comunicaciones de la Entidad se debe verificar la. necesidad . <
_de actuallzar Ios planes de contmgencna y contmwdad de negocno

o 5 10 Pohtlca de Controi de Versmnes

a. Ante_s_..ﬁde..-la ..p.uesta en.-.p.roduccién de una :aplicacién nuev;
- modificacion de las plataformas existentes, se debe asignar (
"edlmbn o versubn ala mlsma Asl, el ntmero de

: '_ :versmn archlvada

" '¢. Todas las versmnes deben ser a!macenadas en blbllotecas repos:tonos 0
o _dlrectonos y deben contar con controfes d' a_cceso Iéglcos donde s6lo se_
permlta ei acceso al personal autonzado A

d. Periédlcamente !as versmne quese encuentran en Ios amblentes de._
" produccién ‘deben se arificadas contra  Jos reposnorsos Yy la
- documentacion de los céntroles:de cambio con el ﬁn de determinar-si. [os
~dos soncongruentes. Sillegase a presentarse incongruencia en la revision
" realizada, esto serd identificado como un incidente ‘de seguridad y se
~atenderd de acue"do con el proced:mlento de Gesttén de Incmlentes de
'jj_seguﬂdad R B T S RN PA RS

lta Direccion, .-

b. La Entidad debera contar como minimo con un Plan de Recuperacion ante
Desastres (DRP) que asegure la operacion de los procesos criticos. ante Ia
ocurrencia de eventos no previstos o desastres naturales, :

18 . ISO/IEC 27001:2013 Anexo A, items 14.2.2y 15.2.2
8 SO/IEC 27001:2013 Anexo A, ftem 17.1
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SISTHVIA DE GlﬁTlON DE SEGURIDAD DE LA INFORMACION

TOOOS JBRTOS POR LA
"ACREDITACION

C Para ia E S E su act:vo més lmportante es ef recurso humano 'y por lo o
“tanto sera su pnondad y ob;etlvo principal estabfecer Ias estrateglas para
; 'mantenerio '

d. Los niveles de recuperamén mm!mos requendos asr como. Ios,__._.:_ _
K _requenmlentos ‘de ‘seguridad, funciones,: responsabilidades. relacionados

con el plan, estarén :ncorporados y deftmdos en el Plan de Recuper" ion:
_.______ante Desastres o it

e_.: -Los responsabies de Ios procesos serén Ios encargados de mantenerlos o
--—documentados. y actualizados e informar: cualquier-cambio a esponsabte:'.
dela gestlén det Plan de Recuperamén ante Desastres ' S

5 12 Polittca_ de Derechos de Propledad Intelectual17

i nterca mblo ' uso -

.-'-No se pe mmré ei a!macenamlento descarg

I!cenma 0 autonzac:ién iega[ _1

ién de propledad mtelectual para Io_
ontro!es necesanos ‘que garantlcen el

" oual lmpiementafén Jos
'cur_npllml_e__ntc_) de _dicha

de documentos cifras ylo textos de caracter publico

C.
ite al autor de los mismos conel finde preservar los

nte!ectuales de Ias obras o} referencras cﬂadas o
d. “de _adqu;s;mén de apllcaczones y paquetes de software,_

_ios requerimientos y obllgamones denvados de fas leyes de__
telectual 'y dereohos de autor. - -

K -'propledad

._Ei desarrol!o de software a la medida’ adquirido - a terceras partes )
T a[lzados por funcionarios de la Entidad, serdan de uso exclusivo de la
E.S.E. Hospital Local y la propiedad intelectual sera de guien lo desarrolle.

7 1SO/EC 27001:2013 Anexo A, ftem 18.1.2
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T HO P!XAL -
10D0S JUNTOS PORLA

Logat

5143, Poltca de Sanciones Previsas por ncumplminto'®

. Se sanctonaré administrativamente a todo aquel que viole lo dlspuesto en la presente
' polmca de segundad conforme alo dlspuesto por las. normas que rigen:al: personal.

ta ley.de’ procedlmlentos administrativos y demés normativas’ especlf icas”
__Ademés___,_de Ias “sanciones dismplmarlas o admlnlsirahvas la perso .

! "empleo de controles de acceso fsmo !os q ',_;serén determlnados por la
__"Oficma de Tecnolog las de la !nformamon ylo Subgeren(:la Admmlstratlva a

1 tacior civil y.otras formas de desastres. naturales
ombre ~También se ‘fomaran .en cuenta las
c | cnoléglcas serén ublcadas y protegldas de tai manera

los _riesgos ocasionados por amenazas y peligros

mtercepcrén o dafios.

® ISOAEC 27001:2013 Anexo A, ltem 18.1 e ISO/IEC 27001:2013 Ansxo A, ftem 7.2.3
% ISO/NEC 27001:2013 Anexo A, ltem 11
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ACREDITACIGN

| 'EI c__bleado de energ fa e[éctnca y comunicaciones gue transporkan datos 0.
brindan apoyo. a los servicios. de informacién estaran. protegldos contra :



. 'EMPRESA SOCIAL DEL ESTADO
© HOSPITAL: LOCAL DE PUERTO Asls -

SISTEHA OBLIGATOR!O DE GARANTIA DE CAL|DAD :
: SISTEVIA DE GESTION DE SEGUR!DAD DE LA INFORMAC!ON E

IO0O3 ANTOS FOR LA

ACREDITACIGN

| _ f Se deberé garantlzar 1a segundad flsica del Centro de Datos mcluyendo
entre otros 1os mguaentes subsmtemas : :

rasLos. func;onanos ycontratistas deben contar con un'carnetde:j |
. _para el ingreso-a las diferentes mstalacnones de:la. E.SE.

o ..:-:;fd'.-.:"Se debe extglr a todo ‘el person

mstltuciona!es deberén ser ------ controfadas por el area de
-mstttumén ' :

'_'__Todas las puertas que garanticen control-de-acceso deberéh permanecer . . ... . '
_-._cerradas 'y es responsabilidad. de ‘todos los funcionarios 'y contratistas

_evitar que. las puertas se dejen abiertas. L . personas que: tengan acceso -

al Datacenter 'seran definidas Gnica_ y:exciusivamente ‘por ‘la Oficina de _

Tecnoioglas de la Informacnbn y/o Subgerenma Admmzstratfva R

sin excepclén of porte &n un' Iugar visible'del
... mecanismo. de  identificaclon. adoptado ' para eltos por Ia E. S E mlentras
o -permanezcan dentro de'sur lnstaiamones : g i

e, Es re;ponsabllldad -d '._todos los funcionarios 'y contratistas borrar-la Informacrén
-.-sensible- escrita.en-los tableros -0 pizarras-al finalizar las reuniones de trabajo ¥
' garantlzar u : en documentos o notas escritas sobre las mesas. e

o Es res spon 3bqlldad de todos los funcionarios y contratistas acatar Ias normas de.' _
L _seguridad__ .mecanismos de control de acceso de la Entldad dlspuestos por- Ia Ce
' eguridad prwada contraiada para tal fin. RN T

5 16. P llt:ca de Trabajo en Areas Protegldas

a. Enlas éreas donde se encuentren_ activos informaticos, se debe cumpllr como minimo
con los siguientes lineamientos:

- No se deben consumir alimentos ni bebidas.

20 22 ISO/IEC 27001:2013 Anexo A, ltem 11.1
21 ISOMNEC 27001:2013 Anexo A, ftem 11.1.5
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

_ TODOS JUNTOS PORLA
ACREDITACION

- _'__'___No se deben mgresar elementos inﬂamables Sk - : - .
- No se debe permitir el acceso de personal ajeno sin que este acompaﬁado por un
... funcionario durante el tiempo que dure su visita. .
2 No'se deben almacenar elementos ajenos ala funclonalldad de Ia respectlva zona
" segura.

"~ ""'No se. permlte tomar fotos o grabacnones de las. éreas seguras sin la prewa

. autorizacion del area responsable de cada una deellas.

- No se permlte el ingreso de equipos e[ectrémcos asi como . maletas 0
contenedores a menos que ‘haya una Justlfcamén para esto En

| 'ﬁ”c."_:'Debe existir un’ Y extintor hpo C. verificando las especﬁ" caciones de segundad contra L

~-Incendios de medios e[éctr[cos y electrénicos.

5 17 Polttlca de Segurldady Mantemmiento | los Equipos

“a. Los equos que hacen par{e de la a structura tecno!oglca de Ia E. S E
- deben ser ubicados y proteg:dos dectiadamente para, prevenlr la pérdlda
' _.dano robo 0 acceso no. auto zado a los mismos, :

_La ES E. adoptaré [os controles necesanos para mantener ios equos _
) "_"'_'fuego explos:vos agua ‘_oi , \hbramén mterferencla eiectromagnétsca y'
: "_vandallsmo entre ofros.. _
C.

d..Se debe asegurar que, sobre Ia . mfraestructura utnllzada _para
. procesamiento de la . informacion, las comunicaciones 'y la “seguridad o
‘informatica, se reallcen mantenimientos periédicos con el fin de que dichas .
actividades no se vean afectadas por obsolescencia. Por o tanto, revisarad
.constantemente la vida Uil de cada uno de los recursos que. componen
dicha infraestructura de acuerdo con la descripcién y recomendaciones. de .

2 I1SO/IEC 27001:2013 Anexo A, ltem 11.2
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S!STEMA DE GESTlON DE SEGUR!DAD DE LA INFORMACION

TODOS JUNIOSFOR LA
. ACREDITACION

el Lbs“**e'qui'poé*";':s'cs'r'tétiteé“ deberan estar asegurados con la guaya o el
. mecanismo gue se defina para su proteccuSn sea dentro o fuera de ias
"-mstalamones de Ia E.S.E. o PR

5 18 Pollttca de Segur{dad de los eqmpos fuera de las |nstalac:ones"

.a. los. usuanos que reqmeran usar. los._equipos.. fuera de Ias msta!acuone O —
- E.8/E: deben-velar por-1a proteccion de los mismos sin dejarlos desatendldos_en" ERE T
: .[ugares pubhcos o prwados en los que se puedan ver compromet 0s. & L

b, Encaso de pérdlda o robo de’ un.ﬁeq:wpo portatll o cualquler med _
- informacion sensible, se debera realizar inmediatamente el re_spectwo reporte yse
"-_'deberé poner Ia denuncla ante [a autondad competent' siapli N

.'-_:.Los equos de computo o'_actwos de'mform “é

a La lnformac;én"'prop;edad-:-de la E.S.E. Hospital Local 0 que se encuentra
- bajo su custodia se debe controlar siguiendo las politicas de seguridad de . -
la mformamén de la Ent;‘_ la regfamentac;én a la cual esté sometida la -
Entrdad T

b, 'Elmtercarn_blo e mformac:én con terceros debe ser aprobado formafmente_'_.
._ por los custodlos _' {a mformamén '

<to de Decreto 235 de 2010 del thsteno del Intenor y de :'
por eI cual . se regula el mtercambzo de informacion - entre

e]erctc;o de una facultad !egai 0 por Ios partrcu!ares encargados de una
funcién administrativa, a otras Entidades del Estado, no constituyen
solicitud de un servicio y, -por ende, no generan costo alguno para !a_

Entldad sohmtante

B ISO/EC 27001:2013 Anexo A, ftem 11.2.5

VELAMOS POR SU SALUDY LA DE SU FAMILIA
CARRERA 29 N° 10-10 FAX 422 91 48 PUERTO ASIS PUTUMAYO




EMPRESA SOCIAL DEL ESTADO
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SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

. IODOS JUHTOS PORLA
ACREDITACI{'JN

d Para el :ntercambm de mformac:én se deben estabiecer mecanlsmos
magnéticos, electrénicos o telematicos para rntegrar comparttr 0
- “suministrar la informacién que. por mandato legal se requiere, o permitir.el-
~ acceso total dentro del marco de la Constitucién y el derecho fundamental
ala mtamzdad a.-las -bases -de. datos completas que reqweran otras
' Entldades para el ejercmlo de Sus. func1ones :

__e..:_Cuando se apruebe el lntercamblo de mformamén con un tercer
_ deberé suscrsb:r prevuamente contratos o acuerdo. de conﬁdencnahdad

- contener los. medlos anétoéos, Ios'soportes fisncos y los archlvos entregados._ -
porla’ESE son'p opiedad de‘la Entidad y en consecuencia se encuentran. '

| "'.f_.protegldos por.la leyes:de propiedad intelectual vigentes en Colombia, asf

- como por los convenios'y tratados internacionales aplicables a la materia. En"
la medida de lo anterior el receptor de la informacién se obliga a no exportar o

- reproducir los:archivos ‘o datos relacionados a ningun ofro sitio diferente al que.
. se especifique can'la Entidad al momento del recnbo de fa mformacmn )

'Reservajd' pr_opledad de.la E.S.E. Hospatal Locat Y concesnén de iicenma con.

A[ momento de Ia entrega de Ia informamén la E. S E deﬁn!ré la Ilmltac;én de.__._
derechos para el uso de la informacién. La E.S.E. mantendra en todos los
casos Ios derechos de autor de Ia mformamon generada por Ia Entldad

La mformaclén datos o documentos entregados a TERCERAS PARTES no se
podra comercializar, ni prestar, ni copiar, ni compartir, ni reproducir, ni

VELAMOS POR SU SALUD Y LA DE SU FAMILIA
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+ HOSPITAL LOCAL DEPUERTO. ASIS

- SISTEMA OBLIGATORIO DE GARANTIA DE CALIDAD
S!STEMA DE GESTION DE SEGURIDAD DE LA INFORMAC]ON

100035 JUNIOS POR LA
Acasmmcxbn

""arrendar ni enajenar ni prestar sefvicios a TERCEROS o’ autonzados- e
i .expresamente por la E.S.E. y sélo podré ser coplada compartlda reprodumda R
.o _utiizada exclusivamente - para realizar-las . actividades = que --sean . D

"expresamente autonzadas por !a entldad al momento de Ia entrega de !a S

exclus;vamente para fas actlwdades propias de! acuerdo que se establezca.;-.__

:"s:“publlcacrén ‘estos deberan contener la siguients - atribucion de- erech

~.con el. TERCERO. En el caso.que objeto.genere algun.tipo.de- documento_o----'- e

i propiedad de la E.S.E., “Este dosumento incluye informacién de propiedad de

-la E.S.E. Hospital Local -y-se utiliza bajo-su autorizacion, todos os:derechos = =
= -sobre la mformac&én proptedad de Ia E S E. Hospltal Local esta reservados a
la Entldad" T i n i e L e e i

e Para ei cumphmlento de Ia Polltlca de lntercamblo de _Informac;én Ias éreas_.- A
" responsables de la informacion deben coordinar suk ‘esfuerzos con el Comité = =
_de Tecnologias de Informacion yComumcacno es _ara lograr implementacién -

~.de los controles que se identlﬁquen como necesarios para el mtercamblo de .
_.mformacmn e EET R AR _ B

: _Todos fos funcionarios’ y contratlstas.deria = ntidad que enel desarrolio de sus s

- tareas habituales U ocasionales deban eallzar actividades relacionadas conel. -

-'--_-'---antercamblo de mformamén‘_: dentro -de la:“Entidad -0 con- terceros rson
"responsables del cumpllml ntovy egwmlento de esta politlca S o

La’ mformac:lon de la -.Enhdad de ser empleada para servir a una finalidad
operativa y administrativa.en relacién con la E.S.E.; Cualquier Informacion de
~la Entidad es susceptible de ser auditada para propés:tos de control interno, .
‘control de cahda , mvestigamén ‘de ‘incidentes - de’ segundad de la -
- informacién, en consecuencia el Usuario reconoce y acepta que la informacion
- institucional que-sea objeto de intercambio puede ser analizada S|gu:endo [os _
"--”-'procedl iento admintstratwos a los que esté SUjeta !a Entldad : :

Lo, terceros que reciban mformamén de la E.S E. se deben comprometer a
proteger: toda informacion que les sea suministrada por parte de la E.S.E.; sin
importar su nivel de clasificacién para evitar su divulgacion no autonzada
aplicando “los procedimientos administrativos, técnicos o legales que se
acuerden con la E.S.E. Hospital Local al momento de recibir la informacion.

Los documentos o Informacion suministrados por la E.S.E. no pLieden ser
utilizados por el tercero en d_etri_m__ento_de la Entidad o para fines diferentes a
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los. establecidos en el ‘acuerdo que se establezca .con ‘el ‘tercero para'
' "mtercamblo de informacion ya que fa informacion o documentos solo podrén
. j__utmzarse para cumphr Ias obllgacmnes acordadas R e

‘Los. terceros que recnban mformacnon de ia E.S. E Hospltal Local deben'_' .

informara-c¢ada. uno. de. sus empleados - o colaboradores debidamente .

~autorizados - para - recibir- documentos o - Informamén de -los -niveles de -
clasificacion de la Informacién definidos por.la E.S.E. y de la existencia de.
acuerdos de confidencialidad. con la -Entidad. lgualmente el tercero debe
- instruira quzén reciba la informacion o.documentos; acerca de la
_protecmén ¥ mecan;sm'_s:para manejar: Ia informacion -y la obliga

su alcance para evifar

. como responsablt[dade -.y a

- de. mformamén_ no autonzada Este requerimiento también se aplicara para los
) personal.temporal o cuando se .permita. ei acceso.a

CUrsos a personas o entldades extemas :

| _5.._21_,_; Po!iﬁca‘_de_.US_O .cte[Dispgs_itivps M_évile_s_ y_.re I_e_tra__b_ajo, T

‘a. _P.'jra el uso de. dlsposmvos de computa(:lon méw[ como equzpos portéttles :
__teléfonos moviles, tabletas, entre otros, se deben implementar controles de -
~‘acgcesd y mecanismos de respaldo de la informacién que contienen y los .
demas que, se. consideren necesarios y pertmentes para garanﬂzar la . .
Segur:daci de la Informacion., R

b. La conexnﬁn de Ios disposmvos méwles a Ia mfraestructura tecnoléglca R

2 |ISONEG 27001:2013 Anexo A, ftem 15.1.2
1SONEC 27001;2013 Anexo A, ftem 11.2.6
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TODOS JNTOS POR LA
ACREDITACIGN

""'mstltucmnal debera ser autorazada por la Oﬁcma de TI y/o Subgerenma
. .Admmlstratwa previa verificacion de que cuenten con las condlciones de

“seguridad "'y estableciendo mecanlsmos de contro! necesarlos para_ )

| j‘_proteger Ia mfraestructura de Ia Enudad

Ei Comlté de Tecnoiog ias de informac;én y Comunlcacmnes de Ia E S E

- “de‘acuerdo a la tecnologia existente definira las directrices necesarias para

" Ia aprobacion de conexion de equipos de tecrologia méviles tales

””:--':--f:_redes de'la‘entidad”

-';_--__ce[ulares porﬁétlles tab!etas ........ y...teléfonos mtehgentes entre

e "_'E'El Comlte de ._Tecno!og ias de Informacxén y Comumcacnones'de Ia E S E.

S f"_'de acuerdo a las necesidades misionale

alos Imsmos

Cualqwer usuario interno o externo que requiera acceso remoto a la red o a la
infraestructura de procesamiento o seguridad informatica de la Entidad debera estar
autorizado con el respectivo control de cambios por la respectiva Of clna de Ti yfo

Subgerencia Administrativa.

% ISO/IEC 27001:2013 Anexo A, ltem A8
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de mformacmn d:sposetlvos de proc%am:ento y comumcac;ones
Ia Ofcma de . Tl. y!o Subgerencaa .Administrativa :contaran. con



__-_}j-_rewsarse minimo una vez -al afio; ‘de ‘igual forma 'se -deben mod
- cuando_se presenten-cambios. en el perfil_del usuario, ya sea po

“‘Tespectivas instalaciones hasta fa: f nalizacion del

EMPRESA SOCIAL DEL ESTADO
HOSPITAL LOCAL DEPUERTO ASIS

_ SISTEMA GBLIGATORIC DE GARANTIA DE CALIDAD
SISTEMA DE GEST[ON DE SEGURIDAD DE LA INFORMAC[ON

TODOS JURIG3 10
ACREDITACIGN

E.Todo 'dentlf cador de usuarlo establemdo para un tercero o) contratssta debe tener una

fecha de vencimiento especnf‘ icada, la cual en mngun caso, debe superar la fecha de

- Sus obhgacmnes coniractuales

La aS|gnamén de privilegios en las apllcaclones para los diferentes tdenhf:qadores de
- usuario estaran determinados por el Area- duefia del sistema de Informac

E.S.E. y-aprobados por la Oficina.de Ti y/o Subgerencia- Admlnlstrativa'

otal. _7' o

"ascensos traslados cambios de cargo o termmamén de la relam_

“Los ¢ equ p de contratlstas vy demés ierceros que
“acceder de forma permanente a la red de la Entidad deb:

ﬁ_'_cuales estaba definido.

y Los__acceso_s ala red_lnalémbri'ca'deberén ser autorizados por la respectiva Oficina de
T “ylo. Subgerencia Administrativa, . pre verificacion de - que cuenten -con las

‘condiciones de seguridad, ‘estableciendo. mecamsmos de control necesanos -para

- proteger Ia mfraestruotura de la Entldad

5 23 Pol[tlca de Gestién de Actlvos di

- “aguello transmitido a través desu red de telecomunicaciones o cualquier.otro medio
- de. comunlca(:[én fisico 0 electrémco y se reserva el derecho de conceder el acceso a

L fa informagion.

. :_'-tabla de retencién documental, sus, respectivos propietarios y su ubicacion a finde - .

lnformaclén

__La ES E t[ene Ia custodla sobre: todo dato mformamén y mensaje generado
procesado y: contenldo sus_sistemas 'de_computo, -asi como ‘también de todo

‘La Enttdad debe 'ldentlf icar los activos ‘asociados a cada sistema de mformamén y

antener-un anventano actuanzado de los actlvos de. mformaclén

dad debe reallzar la clasnf cacnén y control de actwos con | el _objetivo. de
garan ar que . los mismos reciban un apropiado nwel de protecmén clasificar fa
-informacioén para. sefialar su sensibilidad y criticidad y definir los niveles de proteccion

-y medidas.de tratamiento, evaluando las tres caracteristicas de la informacién en las

cuales se basa la Seguwidad de la Informacién: confidencialidad, |ntegndad Vi
_dls_ponlbllldad

ISOIIEC 27001:2013 Anexoc A, Item 9.2
ISOIEEC 27001:2013 Anexo A, ftem 8.1
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: __Todas las conexmnes remotas, deberan ser. autenhcadas y seguras antes de conceder _
el accesoy el tréf ico de datos deberé estar C|frado
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d La Entidad deberé deflnir procedlmientos para eI rotulado Y manejo de mformacnén de
acuerdo al esquema de cfasn‘ cacuon def mdo ' o _

- 8. 24 Politica de Uso Adecuado de Ios Actlvos de Informacién29 o -_ E

'La informamén los- mstemas las. apl:cacmnes los servicios y Ios equlpos (equipos de
.. escritorio, -portatiles, impresoras, redes, Internet, d|sp05|twos moviles, correo. electr_énzco

L herramientas de acceso remoto, apllcaclones te[éfonos y faxes, enfre otros) de todas 'y

“actividades laborales. La E.S.E. se reserva el derecho de. momtorear

-con-las ‘actividades ' diarias: ‘por-fo ‘cual-el usé adecu do

cada.una de las dependencias de la Entidad, son activos de. mformaclé . qlie- se :

--proporcionan “a- los:“funcionarios:: Y- contrahstas ‘para‘-cumplir-con

_informacién, s;stemas ‘servicios y equipos, de acuerdo con Io esta
e potiuca -asfcomoen: Ia Ieglslamén VJgente RN _

'Uso de mternet

' internet es una herramlenta de trabajo que permtte navegar en sitios reiamonados 0 no
_ _éste reclrso se controla
,conmderando para todos Ios casos as__3|gmentes pol[tlcaS' A

- verifl ica y monltorea

uerdo ‘con las restncc:ones de

' ':a. La navegaczén en: lnternet estaré controlada de

-navegacion definidas para los usuarios’e _,___grupos sin embargo en mngun casose -

conmderaran aceptables Ios mgu;entes uso

R Navegamén en sitio de contenido sexualmente explfc:to dlscnmlnatono que Jmpllque s

Jiuntdelito mforméteco 0. cu
B permmdos ‘

lquier otr

-Uso que se. cons:dere fuera de [os iimltes

- Pubhcacuén envio 0 adqu:snc:ién de materfal sexualmente explictto d[scnmlnatono
- que implique un delito. mformétlco ode cuaiqu:er otro contemdo que se conS|dere fuera
-;de los Iirmtes permmdos - R T n :

_ cion- 0 envio;de Jnformamén confidencial ‘sin-la aphcamén previa- de los
controles par alvaguardar la informacion y-sin la autorizacion :de Ios propletanos

- _::._Utmzacjén' de otros servicios dssponlbles a través de Intemet que permltan establecer
_conexiones o intercambios no autorizados por la Oficina de Tl ylo Subgerenc:a

Admmlstrativa

- Publlcacaén de anuncios comerCIaIes o material publloltano salvo ia ofcma de
Comunicaciones cuando lo requiera, Estas solicitudes, deben ser Jusin" cadas por el
jefe de Ia of cma de Comunlcamones yava!adas por la Gerenma

#® ISO/IEC 27001:2013 Anexo A, ltem 8.1.3
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- .. Promover o mantener asuntos o negocios personales.

Descarga, instalacion -y - utilizacion . de -programas -de - aplicacion. o software no
':.-.'reIacmnados con la actividad laboral y que afecte el. procesamlento de Ia estacion de
- trabajo 0 de Ea red : : :

P Uso de herram[entas de mensajerfa mstanténea no autorlzadas por Ia Oﬁcma de TI ylo B

_- Subdirecc[én Admlnlstratlva

b, Se reallzara momtoreo permanente de tlempos de navegacuon y pagina
__-___Ios funci rios, “contratistas 'y - demds -terceros “autorizados, - As pued
~-“Inspeccionar, registrar e informar las actividades reatlzadas durante la navegacion.

El uso.de Internet no considerado dentro de las restricciones. ant
" siempre y cuando se realice de manera ética, razonable
- sm afectar la productwldad nl la protecmon de Ia mformaclé

.La aS|gnac|6n de una. cuenta de correo electrénlco de Ia E S E se. da como

- herramienta de trabajo para-cada uno de' los funcionarios. que la requieran -

o _prevna autorizacion; su uso se encuerit

sficomo-a contratistas y otros terceros -
ujeto a fas SIQUIentes reglas

para . el desempefio. de sus funciones, a

‘a. La cuenta de correo e[ectré ico debe ser usada para el desempeﬁo de Ias :
5 functones a31gnadas en laE. S

"t'érés para Ea E SE. - S

o 'constder éie

!os buzones y mensajes de correo serén dete rmmados por Ia '
ﬁcm de TI_ ylo Subgerencna Administrativa. - : S

."Nos consndera aceptado el uso del correo e!ectréntco de. la Entldad para_
""I s"mguaentes ﬁnes R '

- En\nar 0 retransmmr cadenas de correo, mensajes con contenido racista,
. sexista, pornografico, publicitario no corporativo o cualquier otro. tipo de
" mensajes que atenten contra fa dignidad de las personas, mensajes mal
intencionados que puedan afectar los sistemas internos o de terceros, la
moral, las buenas costumbres y mensajes que inciten a realizar practicas

VELAMOS POR SU SALUDY LA DE SU FAMILIA
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iores espermltldo R
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-~ ilicitas ‘o 'p'rohduevah ‘actividades i'i'!eg'ales. S

. Envnar mensajes no autonzados con contenldo rehg[oso o poiitzco

"-'EI en\uo de archfvos adjuntos con extensiones como .mp3, wav exe'

.com, dll, .bat, .msi. o cualquier otro archivo que ponga en riesgo la .

' "_'_'Segundad de la Informacién: en caso que sea necesario hacer. un envlo de

este trpo de archlvos deberé ser autorizado por fa Of icina de Tf

 esta dirigido.

=R env!o masivo de mensa;es corporatlvos deberé ser’s _I|C|tado a
' Comumcacmnes por el Jefe del Area que lo- reqUiere y debercontar con fa

amente | cuando e! receptor

' '-”requiera hacer. modificaciones a dlcha inf rmac;én

. Todo correo. e!ectromce '_deberé tener al f nal del mensaje un-texto en
‘espafiol e inglés .en el que -se contempien minlmo los siguientes

e!ementos.

EE mans je sdlo puede ser utlllzado por la persona o empresa a Ia cual_

rf;,En cago de que el mensaje sea I‘eCIbIdO por alguna persona o) empresa no
autonzada solicitar borrarlo de forma inmediata.

Prohibir la retencion, difusion, distribucién, copia o toma de cualquier
accién basada en el mensaje.
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_ Usode Redes Inalambricas

"a. La Oficina de TI y/lo Subgerencia Administrativa_serd la responsable de
. ~validar a quien se le asignaran los servicios a través de redes inalambricas,
asl como los perﬁies _horarios, -accesos y. demas condlc;ones para la.

" “prestacion del servicio a los funcionarios S y ¢ contratistas en ias mstalamones______ R

; deIaESE

Los usuarlos de Ias redes malémbncas deben ser sometldos_ a !as ishy

: ___'.U_.s_o. def.cs:.mpuiaci_én;en la_N.ube._; - L

: -_adecuados

- Slstemas de Acceso Pubhco

B como Ea polruc{= g'urldad del mismo.

C. La Entldad ebera garantlzar el derecho de Habeas Data ai publlco que -

'-’hacezf Uso “detlos ‘servicios de sus respectivos poﬂa!es institucionales y

- propender-por la Seguridad de fa informacién ingresada a través de ellos
'cl'ara do que no se es responsable de ia verac;dad de la mtsma 3

c_i._Toda la mformamén pubhcada en el portal institucional o cualqwer otro_ _
medio, - debera “contar : con- ‘la ‘revision 1y aprobamon de Ia Ofcma de -
Comunicaciones. ;
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”-'-Pohtlca de ~Acceso 'y Uso- de -Componentes - Electronlcos de.
Procesamlento de Informacwn

La asngnamén de fos dlferentes fecursos tecno[églcos se da como )
- herramlentas de trabajo para uso: excluswo de los funcionarios'y contratistas

“El uso adecuado de estos recursos se encuentra su;eto a Ias szgwentes
reglas

'-;_-:__Ios equnpos as.lgnados -en_las cantidades ‘necesarias - p'
'necestdades del SB]’VIGJO “El Uso. de: programas obtemdos a;

"_'_de ta Entldad

b. El uso de dISpOSEtJVOS de a!macena . extraﬂ)[es como DVD CD
- -memorias USB, Agendas E nicas,” celulares tabletas y teléfonos
. inteligentes que no_han sido de nente autorizados por la Entidad para .
--su-uso dentro de su infragstructura tecnologica, pueden implicar riesgos'de’
: _-'segursdad de la informacion cuando se conectan a los computadores. Los
~usuarios de estos dls' \__smvos deben informarse ‘de ‘los procedimientos
formales necesan $ para la- utlllzac:lén de esos dlsposmvos dentro de la
-Entldad ' C

=ta[erdc- en ios equos de E. SE Hospttal Local es de'

-Ei soﬂware

- -autor, y ias pdlltlcas de seg uridad de la informacién de la Entidad que seré _' B
tratad_ -mediante los mecanismos legales a los que esta sujeta la E. S.E.

a.. E S E. se reserva el derecho -de proteger su reputacion y sus
inversiones en hardware 'y software, fomentando controles internos para-
prevenir el uso y las copias no autorizadas de su software e informacién
institucional. Estos controles pueden incluir valoraciones periédicas del uso
de los programas, auditorfas anunciadas y no anunciadas con propésitos
de control interno, control de calidad, atencién de incidentes de seguridad
de la informacion o investigaciones. El usuario de equipos conectados a la
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f_'-redes de la. E.SE. reconoce y .acepta que su estacion de'trabajo o
" dispositivo de comunicacion puede ser analizados para evaluar el
i '_cumplimiento-de Ias politicas-de-seguﬁdad de !aiinformacic’:n d .Ia Entidad.i.- L

__e,_:_Los equipos . de propledad de Ia Entldad que se encuentren fuera de ias

“instalaciones de la E.S.E. deben ser protegidos mediante los controles

definidos por-la- Entidad. Los usuarios de dichos equipos se deben.informar.-... - -
~de. los procedimientos formales necesarios. para la . utilizacién de :
dlsposmvos fuera de la Entidad, - e

'_mcluyendo cuentas..y claves .de admmlstrado

h. Los usuanos no deben reaitzar camblos en Ias estac:ones de trabajo
_re!acnonados con:la configuracion def _equipo, tales .como conexiones de
“'red, usuarios locales de la maquina, papel tapiz y protector de pantalla no-
'-deﬁnldo Estos camblos pued utorizados Unicamente por la Oficina

n-ser. b[oqueados por. Ios usuarlos que !os
_ retlren del puesto de trabajo : :

: io de ubicacién, mantenimientos, repotenmac;én ‘modific caclones en su__
acion flsica: Estas achvadades solo podrén ser autonzadas ylo reallzadas ;
potE Ia Ofcma de TI : '

m. Los equos de cémputo asignados deben ser devueltos a Ea dependenCIa
responsable .una vez sean reemplazados o cuando el funcionario o contratlsta
responsable de d[cho equnpo fi nallce su wnculamén conla E.S. E

n. De. acuerdo con el Ilteral anterior, la Entidad no debe almacenar equupos «de
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TODOS JUNIOS PORIA

ACREDITACION

cémputo en las of icinas una vez haya cesado el uso. de Ios mlsmos

0. '"Todo componente de procesamlento electrén:co de la mformacuﬁn debe servir al

-cumphmlento de los - propositos misicnales de fa Entidad, el uso por par’te de

.. personas, procesos U, otros componentes .electrénicos. de. procesamiento . de !a
;nformamén debe someterse al uso def nldo por la Entldad

p tzTodo componente electréntco de procesamlento de Ia mformacxén debe ontar

con_mecanismos..que_permitan_levar_registro_y control-de-las- solicitud s de .

~-geces0s-de-creacion; modificacion; inactivacion, blogueo y eliminaciénde
o 'autorizados al componente electrén:co de procesamlento de snformacién

in mom‘ento de la- desvinculacién o cambio de roles en Ja: Entidad, “todo.. .l

- funcionario o contratista debe hacer entrega de todos los activos de. informacion
_ _que le. hayan Sldo as1gnados -

St -Los Stgulentes usos se consuderan usos no autonzados sobre componentes de_ o

. procesamiento de informacion; Los usos -no autorizados: constuuyen un: ;nctdente
----de segundad de la snformaclon - : : '

o -'Modn‘" cac:ién del componente sm conta conila aui_'c_:_r_i;abi_éh_ formal para dIChaS

: _modlf camones

_'_los formalmente definidos por Ia ..

- Uso del componente para f ines: dnfe nies
L :;Entzdad L o

— Impedir el - acceso al_componente de procesamiento ‘de informacién sin

- justificacidn real

- Modlfcacwn o Ehm:nactén de los con!roles de segundad que protegen al
-.componente de: proc samtento de informacién. g

- Todas las:acciones-sobre el componente de procesamiento de. mformac:on que
- sean ¢ a Ieyes regulamones normas o procedcmlentos a los que esta

a. Todes los recursos informaficos y la infraestructura de procesamiento,
comunicaciones y Seguridad de la Informacién deberan estar protegtdos
mediante herramientas y software de seguridad que prevengan el ingreso
de codigo malicioso a la red interna, asi como mecanismos para detectar,
prevenir y recuperar posibles fallos dados por codigo malicioso.

% |SO/IEC 27001:2013 Anexo A, ltem 12.2.1
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TCDOS KINIGS POR LA
Acasnm\cxbu

b Las herramiéntaé y demas mecanismos de ség'urid.a.d' impléﬁiehfados no
- _deberan ser deshabilitados o desinstalados sin autorizacion de la Oficina
'.'."-de Tl ylo - Subgerencla Adm:ntstratwa y deberan ser actualizados

'aprovechada por una amenaza

i Los sistemas, equos e lnformam_é_n mstatuc;onales deberan ser revzsados "
pers_odlcame_nte_ para verificar que n "‘_haya presenc;a de codigo mallcioso

S g. Los sgutentes usos S onsideran usos no autonzados de[ serwcw de'
T .'antmrus y const;tuyen' un | cndente de. segundad de la mformaclon '

______ odlﬁcar la configuracion de los programas antlwrus
- 0.de deteccion. de oftware maiac&oso en Ios equos 0 31stemas en que-

- Desactlvar ehmm

- Intercambiar o transmitir archivos que hayan sido identificados como
“infectados por el software antivirus o de deteccidén de codigo mahcmso 0.
sean callﬁcados como sospechosos de estar infectados.

- Abrir 'o descargar archiVos 0 documentos que . hayan sido identificados
como infectados por el software de antivirus o de deteccién de codigo
mahc;oso 0 sean cahﬁcados coMmo sospechosos de estar mfectados
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5,28, Politlca de Admmistraclén de Backups, Recuperacion.y. Restauracién de

C G

a mformamén

: La mformac:tén de fos dlferentes procesos procedlm;entos y actlvtdades.”
~que forman parte de las funciones de la Entidad se respalda de acuerdo.a

reqwsnos fegates nlvet de cias;ﬁcamén procedimiento y requenmlentos de_

'_ adoptados por Ia Entldad Los respons bles__‘,,demla reahzamén de. Ias coptas _
_'de reSpaIdo eva!uaran con el solicitante;.

ser. aprobada por..el . responsable del proceso que
“informacion a respafdar periodicidad del respaldo, nivel de c}
la mformamén ¥ periodo de retenczon de Ias copaas de respa

d:spombtes

Los' periodos de retenCIén de la mformacmn respaldada se deben deﬁnlr de

-acuerdo a los reqwsnos legales, objetivos de los procesos, niveles de

. riesgo :denitﬁcados _por--los - procesos -de - gestion “de - _r_;e_j.s_gq y

: 'retroallmentacién de=f__s’"usuarios y custodlos dela mformaclén

reali

imientos especiﬁcos para Ia reahzamén de !as cop|as de

"r'e'sp'éldo' ‘deb’en establecer los mecanismos que permitan mantener y
ar trazabilidad dé la ejecucién de la copia de respaldo; s restiltado,

| _resp__nsab__;_} s, medios usados, informacién respaldada y trazabilidad de las

- acciones "reallzadas durante ‘la ejecucién de fa copia de respaldo o su

restauraczén

Las coplas de respaldo se almacenaran en sitios seguros con controles
fisicos y tecnolégicos que permitan el cumplimiento de los estandares
minimos necesarios para preservar las copias durante los perfodos
definidos, limitar su acceso a los debidamente autorizados y garantizar su

3 ISONEC 27001:2013 Anexo A, ltem 12.3.1
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 disponibilidad cuando el responsable de Ia informacién los requiera,

'g. lLas coplas de respaldo.se deben someter a pruebas penodlcamente para
- certificar que cumplen con los propésitos para las cuales fueron realizadas. -
_.-Los resultados se deben usar para actualizar los procedimientos de )
__respaldo, ‘recursos. tecnolég;cos ‘necesarios, evidenciar oportunidades de
‘mejora:o riesgos ‘en la realizacién de copias de respaldoy restauracion de-
informacion::Los responsables. de la informacion deben participar en fas.
pruebas para certificar :formalmente .que -las estrategias de ‘resp Yy
_-'-r_e_s_stau_raclén se a_j_ustan_ a [as__nece&dades de 8US procesos. -

””"h'."::Cuando' Ios req ws&tos iegales reqwsnos de retenc;tén 0 condzc nes. de los

"'_'_'a..La oﬁcma de TI de la Entldad se e cargaré de :dentlﬁcar _
~vuinerabilidades tecnicas de las dtferentes plataformas tecnolégmasypara_
s esto deﬁnlra Ias herramlentas ylo servi 0s necesanos o

cla Admmistratfva seré responsabfe de
rog_, ma de - evaluacion y - ‘gestion - de
tilizado para la plataforma tecnoiégtca de la.

b, La Oﬂcma de TI ylo Sub
- proponery ejecutar - un
vulnerabilidades. que debe
Entidad.

c. -'No se permlte a los: u'arios de los activos informéticos, sin fa autorizacién

' '_ataques a tros equos o) S|stemas externos

‘Los adm nlstradores de fas plataformas y S|stemas de mformamén seran
Tes yonsables de. mantener. protegida -la. infraestructura..a su cargo de: Jos_
nesgos derivados de las vulnerabilidades técnicas identificadas.: :

e. Elresponsable de la Seguridad de ia Informacién realizara el seguimiento y
verificacién de que se hayan-corregido las vulnerabilidades identificadas.

32 \SO/IEC 27001:2013 Anexo A, ltem 12.6.1
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Ef responsabie de fa Segundad de la informacnén real:zara tina venﬁcamén '
de alertas de seguridad emitidas por organizaciones y foros de Seguridad

“"de la Informacién de orden nacional y/o internacional, con el fin de verificar

5,28, Politica  de Adm;nistracuin dé -'Comp.on'entes ”El'eéﬁ'énic'b_

la’ informaciéh mas “reciénte ‘que se - enclentre disponible respecto a

----”vulnerabll|dades y-eventos de segurldad que se hayan presentado 0 que
. _sean susceptlbles de ocurrenc;a . .

Procesamiento de Informacién e

' Todos los funcnonanos y contrattstas de ia E S E Hospﬁal Locaf'de uerto
“Asls: responsab[es de administracién -de: componentes: : N
- estan obligados al- cumphmlento 'y seguimiento ‘de- esta politlca y demés
'pohtlcas de segurtdad de !a mformac;én que adopta la Entid L

: erwcnos de mformacnon

Las labores de admmlstraclén de component '

oo yectecnologlaii deben estar o formalments do umentadas ‘mediante”

“procedimientos que se deben actualizar. ‘cuando: se -presenten cambios

- sobre dichos componentes o sobre los \_:bcedlmlentos de admmlstramén 0
. _de operacfén de dlChOS componentes- 0 servi los L S T

“informacion -y tecnologia '$

Los admmlstradores y ope de- componentes y serwcms de

tecnologfa

Las modiﬁcamones a Ios componentes de mformacmn y tecnolog Ia de la
~Entidad, “ deben cumplir con la politica de control de camblos y los

'proced:ml_entos deﬁmdos por la Entidad para [a gestién del cambao

Los admmlstradores y operadores de componentes de tecnologfa deben _

reportar. mediante los canales autorizados y a las instancias definidas, sin

‘demoras l_njustlﬁcadas cualquier evento que pueda afectar -en forma

“potencial o reai Ia prestamén de serwcnos de mformacmn y tecno!og fa de la

:Entldad

EE admlnlstrador de componentes 0 servicios de mformamén y. tecnotog ia
es responsable de garantizar y mantener un registro detallado de todos los
eventos que sucedan sobre los equipos o servicios a su cargo. -

Los administradores y operadores de componentes de tecnologia deben
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garantlzar que !os relo;es de todos Ios snstemas de procesamlento de

~informacion ‘pertinentes dentro de la Entidad o d4mbito de seguridad se
.. sincronicen con una Unica fuente de. teferencia de. teempo para asegurar Ia

o '-_-conmstenma de todos reglstros de audltoria

"Los admmistradores de servicios y componentes “de

o SBNECIOS a SU cargo

L i_os admmistradores de Servicios . e 'mponentes de ;nformamon y
N tecnologia deben lnclwr dentro de su xact:wdades de gestlén minlmo

Mantenlmle nto y aphcac:én de | sabmdades para la admlnlstramOn
_y operac;én de componentes "'"SIStemas_ 0 servicios a su cargo
Mantemmlento y apncac;én de o brocedlmlentos necesanos autonzar Ias
~actividades de procesan
' Z'__'_l.'su responsabllldad '

acion de Ios procedlmlentos de operac:lén de Ios

-equtpos 0 ci‘os 3 sucargo..

mie o-de los acuerdos de conﬁdenmalldad sobre Ia mformacnbn a

Méﬁ't:eh'i'r"'ri'i"e:'htd y é'piica'ci'é'n de los procedimientos que se déﬁnah'hé'ré el

acceso de terceros a los componentes a su cargo en sﬂuamones como
mantenfmlento 0 garantia : _ _

Mantenlmlento de mventarlo actuailzado de ios componentes a su cargo,
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'_'j_"admmlstradores o'los operadores de los equipos 0 servicios a su cargo:
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+ asf.como de la configuracién detallada de los mismos. =~

_ ""Mantenimlento de reg[stros del desempeﬁo de [os equos 0 servrcnos a su_
' 1_'cargo ¥

_ Mantenlmiento de reglstros que muestren las actuwdades reali zadas por los___._

su cargo

. _Manten:miento de Ios regtstros de Ias fatlas sobre los equ:pos 0 serwcl

- acceso a los servicios o o componentes.

--Mantenlmlento de reglstros de Ios usuarios. a los cuales se. Ies

_ ﬁ Revnsu&n penédsca de fos pnwlegzos de acceso otorgados a: los usuarios de
- _--los serwcros 0 componentes _a su 1 cargo.

__j_'__'_Mantenlmlento y aphcac;én de !os _procedimientos deﬁnldos para
asignacion de cuentas de usuano y C ntraseﬁas de acceso a serwcms y
-_.componentes RN S e

Rews;én periédrca de Ios reportes ':dl anélfSIS de vulnerabilldades que se
__'_reallcen_ sobre tos equnpos a o _ IR

"_!mplementacrén Y. man__._ nimientos de Ias medldas de mltlgacwn que se.
definan para contrarrestar las’ vulnerabilidades que se ;denuﬁquen sobre
los componentes serv:cros a su cargo

0y prueba “de Ios procedlmientos de contlngenma
recuperacab:n ante desastres y continuidad en la prestamén de servicios -
ue se.d ﬁnen_.___ _

Mantenlmlento de regsstros sohre las actividades de atencién de eventos,
incidentes, problemas e incidentes de seguridad de la informacién que se
presenten sobre los equipos o semmos a su cargo.

Implementar y mantener los proced|m|entos que se definan para la
asignacion, actualizacion o refiro de los derechos de acceso de los
usuarios de los componentes o servicios bajo su responsabilidad.
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- Implementamén y mantenlmlento de Ios controfes de proteccnén fisica
“légica .o procedimental que - se definan para fa proteccmn de los

componentes 0 SBNICIOS asu cargo

. .'.5'29' Politica de AC’Quisicién de Hardware

. __La E. S E debe selecmonar metodologias para: adqwsmzén de hardware-.' : ue
consuderen minlmo los SIgwentes aspectos de segundad y confrol:

' — Hardware compatlb!e con IPV6

- Garantia tanto_-del pl’oveedor “como__ del - fabricante

B - "-_documentado

fabricante ~ debidamente

. ‘Soporte fanto - del -proveedor - como del
documentado L

‘La “especificacién ‘detallada de los req'i

o rimientos de Hardware en los
o procesos de contratamén debe mc[ulr T P S

_!dentlﬂcactén y documentamén s-funciones especificas gque deben
~cumplir las soluciones de hardwa ara responder a los requerimientos de

la Entidad.

L. _ldenttﬁcacaén Y documeu acuﬁn de tos requenmlentos de segundad de Ia'

- "I_Entldad

!dentlﬁcar:tén yd cumentacmn de requertm|entos de mfraestructura de
: 'mformamén comumcac:ones ‘para el correcto | func:onamtento de la
' n‘de h rdware . _ : B

ion de los acuerdos de niveles de_serwmo mdlspensables para_
el uso de la soluclén de hardware :

- -!dentnf caclon de cféusulas contractuales para soportar garanﬂas y soporte _
5.30. Politlca de Adquisiclén de Software '
Para la E.S.E, la adquisicion de software debe cumplir con unas etapas

formalmente documentadas que permitan mantener la trazabilidad de los .
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o .":'requenm|entos decusrones tomadas e informacién recolectada” para ei proceso
__de sel_ecmény aqu!S*Cléﬂde soﬂware L

: 'Este proceso cubre la deﬁmc;én de Ias necesndades con3|dera ias fuentes
~alternativas, realiza:-una revisién de la- factibilidad tecnologica’ ¥y ‘econbmica,
ejecuta un-analisis de riesgo y de costo-beneﬁclo y concluye .con una, deCIS[én
“final de “desarrollar" 0 comprar"33 cuando se desarrollen proyectos

- _o 31 Politica de Gestmn de inmdentes de Segur;dad de la informacidn----- -

'Un mcldente de segundad de la mformacaon (“mmdente") es cualquser 'h.vento
.-Que -dafia o representa -Una: amenaza seria ‘para toda o uha parte de la
~infraestructura de informacion y tecnolog fadela E.S.E- (snstema de cémputo i
_sistemas de informacién, sistemas de te!efonia) como pueden ser ‘ausencia
de’ serv:mos lnhlblc;|0n para eI uUso de )

; : par' -_gestlonar dar respuesta,
____documentar Y. reportar los mc;dentes d} segundad de la: mformamén que

mmdentes mcluyen eventos - CONY ’ustracmén de mformamén :ntrusnén a
" sistemas de informagion, uso n ado.de datos denegac:ién de servicios,
-.violacion a-las politicas de- usode: ser\nc,los 'COMO correo, y-ofras: actl\ndades' '
“contrarias a las . poiltrcas de uso” adecuado de recursos de mformac:on y
'tecnotogfa de la Entldad : -

: '_La politlca de gestlén incidentes de seguridad de la informacién de la
- E.S.E."y sus‘procedimientos de ‘apoyo ‘definen los métodos ‘estandar para
';dentsﬁcar realiza segutmlento y responder a ios mmdentes de segundad de
- la mformacuﬁn dela Enﬁdad : : '

( ncionario de la E:S.E., contratista o Entidades externas deben
- feportar_eventos: relacionados ‘con la seguridad de la informacion a la

‘_Oﬁcma de Tl de la E.S.E. Hospital Local. La oficina de TI por st'misma
'tamblén puede identificar incidentes a través de supervision ‘proactiva de
los sistemas de informacion y tecnologia de la Entidad. Una vez
identificado el ‘incidente ‘la Oficina de TI utilizara los procedimientos
internos aprobados para regisfrar y realizar seguimiento a los incidentes y
trabajar con ‘otros funcionarios U organizaciones para tomar las acciones

Proceso Al1 Cobit 4.1 ldentificar soluciones automatizadas.
* ISO/IEC 27001:2013 Anexo A, ltem. 16 -
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. :apropladas como mvest;gar escaiar remedlar referenmar ei mmdente a
otras organizaciones como [o establecen los procedlmzentos de resp uesta
:a mmdentes de segurldad de la mformacmn : L :

__b_.__Cuanuger dlsposmvo de uso personal como telefonos mtellgentes

computadores portatiles, tabletas. u otros_dispositivos de computo que

~-estén implicados -en ‘incidentes -de seguridad. pueden ser sometidos-a -
~.~cadena.de custodia o.proteccién para.fines .de. investigacion o evidenci
_ante procesos admtnlstratlvos o-legales. En caso de usar estos tlpO \
dispositivos, sus propletanos aceptan formalmente Ias o]
~seguridad de la E.S.E. Hospital Local de Puerto Asls.

"_"-';3_recuperaC|6n de los’ accesos -a sistemas: de com
~.afectados. por. el.incidente. La oficina de Tl debe conformar:un equipo para. -
“la atencion.y respuesta a incidentes. De. acuerdo con la naturaleza del
incidente pueden ser convocados Niveles directi vos: de la Entidad, areas

de - ‘control - interno - de la- Entldad -ew Ui .]uﬂdICOS o técmcos o
""espec;ahzados S . S

s, incidentes sean apropiadamente . -
on los procedimientos de control -
de registros del sistema integrad -gestion.: Los: reportes ‘de incidentes -
“deben ser remitidos por_la ‘oficina de Tl al Comité de Sistemas de Ia
Entidad, la Oficina de ;»responsables de -comunicar al persona]._-..._:_.
pertmente ias etapas
o mmdente -

S od La oﬁcma de Tl debe garanhzar qu ;
'reglstrados y almacenados de.acuer

e, 'Et plan de respue ‘remediacion especfifico para.un.incidente pueden
-Ser sumi n[sfradop equerimiento especifico o por mlc:latsva delaESE; a
" organismos.de seguridad, control o respuesta a incidentes de seguridad -
n el fin de evaluar su efectividad, solicitar: apoyo, demostrar._- o
" debida dilig ncia u otros proposntos definidos por la E.S. E : S

Cuando sea 'factlble la. E S.E. adoptara procedlmlentos para: Ilevar a cabo

- aclividades - de - prevencion - de . incidentes, ‘supervision. y - filtrado ; de-
anomalfas ‘que. puedan: afectar a. la -seguridad de la. mformamén o Ios _
recursos de mformacu‘)n y tecnologfa de la Entidad. -

g. i_a Oﬁcma de TE mantendré Ios procedfm|entos para Ia respuesta e
investigacion de los diferentes tipos de incidentes de seguridad de la
informacion, asi como asegurar la custodia de las evidencias obtenidas .
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~durante la investigacion.

"h. Los funcionarios y contratistas de la Entidad deberan informar cualquier
- situacion “sospechosa 0 “incidente “de seguridad que comprometa la B
-'conﬁdenmahdad mtegndad y disponibilidad de la informacion. e -

“ i “Para los casos en que los incidentes reportados requieran judicializacién

se debera coordinar con los organismos que cuentan con funcion de.
. pollcla Judimal .

i Se debe Ilevar un. reglstro detallado de ios |ncidentes de Segun ad_de la '
~~-Informacién .y la ‘respuesta que fue implementada en. cad: '
- contemplando los dafios que se causaron por el mlsmo Y, de
_ valoramon de ios daﬁos

T pOSIb|e ia

kEI responsabie de Segurldad de la Informac;on,deb,, propender por la
" ~adquisicién - de “herramientas -que -faciliten’ proceso ‘de gestion “de
"'_'_'|nc:identes de Seguridad de Ia !nformamén

I .Los resu!tados de las. mvest:gacaonesgque mvolucren a los. funcmnarios de .
la Entidad deberéan ser informados oportunamente :
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